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TECNICO Plano de Prevencao de Riscos de Corrupcao e Infragdes Conexas
UNIVERSIDADE
DE LISBOA

1. AMBITO

1.1 OBJETIVO E ENQUADRAMENTO

O presente Plano de Prevencao de Riscos de Corrupc¢ao e Infragdes Conexas (PPR) do Instituto Superior
Técnico (IST) tem como objetivo estabelecer um sistema integrado de prevencao, detecdo e mitigacédo
a riscos de corrupcao e infragcdes conexas, em cumprimento do disposto no artigo 6°. do Regime Geral

da Prevencdo da Corrupc¢ao (RGPC)™.

O PPR é um instrumento de grande importancia que visa promover uma cultura de integridade,
transparéncia e ética na gestdo institucional, protegendo o interesse publico, os recursos do IST e a sua
reputacao enquanto instituicdo de ensino superior e investigacdo de referéncia, num momento de

transformacao e modernizagao organizacional.

O IST insere-se no setor publico do ensino superior e atua num enquadramento juridico-administrativo
préprio da administracdo publica, estando sujeito a regimes legais estruturantes como o Regime
Juridico das Instituicdes de Ensino Superior, o Regime Geral da Prevencdo da Corrupgdo, o
Regulamento Geral de Protecdo de Dados, o Cddigo dos Contratos PUblicos e a Lei Geral do Trabalho
em Funcg@es Plblicas, entre outros. Paralelamente, a sua atividade é objeto de auditoria e verificagdo
por diversas entidades externas, nomeadamente a Inspecdo-Geral da Educagao e Ciéncia, o Tribunal
de Contas, a Agéncia de Avaliacdo e Acreditacdo do Ensino Superior, e o Mecanismo Nacional

Anticorrupgao.

1.2. ESTRUTURA

O Instituto Superior Técnico é uma pessoa coletiva de direito publico, integrada na Universidade de
Lisboa, com autonomia estatutaria, cientifica, cultural, pedagdgica, administrativa, financeira e

patrimonial.
Para dar cumprimento a sua missdo, o IST conta com os seguintes 6rgdos:

O Presidente: é o 6rgdo maximo da escola, responsavel pela sua representagdo, direcdo estratégica e
gestdo global, assegurando o funcionamento académico e administrativo, a execucdo das decisdes dos
restantes 6rgdos, a nomeacdo e coordenacdo das liderancas internas, o cumprimento da lei e dos

estatutos e a salvaguarda dos interesses institucionais.

!t Anexo ao Decreto-Lei n.° 109-E/2021, de 9 de dezembro, na sua redacdo em vigor, que cria o Mecanismo Nacional
Anticorrupcao (MENAC)
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Conselho de Gestdo: € 0 6rgdo que, nos termos da lei, gere a administracdo, o patrimdnio, as financas
e os recursos humanos do IST, podendo delegar nos 6rgdos das unidades orgéanicas e nos dirigentes de

servicos as competéncias necessarias a uma gestdo descentralizada e eficiente.

Conselho de Escola: é o érgdo de decisdo estratégica e de fiscalizacdo do cumprimento da lei, dos

Estatutos e, em particular, da missao do IST.

Conselho Cientifico: é o 6rgio de gestdo cientifica do IST, no respeito pelas orientacdes estratégicas

do Conselho de Escola e pelas competéncias do Presidente do IST.

Conselho Pedagégico: é o drgdo de gestdo pedagdgica do IST, no respeito pelas orientacdes

estratégicas do Conselho de Escola e pelas competéncias do Presidente do IST.

Conselho Consultivo: é o 6rgdo composto por personalidades de prestigio, sem efetividade de servico
na Escola, designadas pelo Conselho de Escola, que aconselha este Conselho e o Presidente do IST no

exercicio das suas competéncias.

Assembleia de Escola: é um 6rgdo consultivo do IST, composto por docentes, estudantes e

trabalhadores, que emite pareceres sobre matérias relevantes.

Aorganizacdo acima descrita encontra-se estruturada da seguinte forma:

Figura 1 - Organograma dos Org3os de Gest3o

Orgios Consultivos

Conselho de Escola Conselho de Gestio
m | S ’ Presidente do IST Assemblela de Escola
v hio o e it me,,m T
‘ : ' y v 4 v 3 > = 7 3 o
<ooptados n3o vinculados | M levcssbesiciali Estudantes e Funciondrios eleitos
Conselho Consultivo
Nomela C i nSo a
‘ ox ~
P(;::se":zo " hitat Orgios nio-estatutdrios
Prosid::!e do Presidente do CC : Mml_n::tf;:_‘o
o ] o e
_ gos/Campl Qualidade
| ummm. [ m&u m e Conselho Coordenador de
Avaliagio
Comissio de Execucio do
i e Oepartamento — Rensantigaesatll (12 Plano Estratégico |
Assoclada .
l (= | = | Comisso de Seguranca do Reator
WA )
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1.3 AMBITO DE APLICAGAO
1.3.1 ORGANIZACIONAL

O PPR aplica-se a estrutura organizacional das unidades de miss&o e de suporte do IST que dependem
do Conselho de Gestdo. A Figura 2 ilustra, de forma condensada, essa estrutura. O organograma

detalhado encontra-se disponivel para consulta plblica na pagina de internet do IST.

Figura 2 - Estrutura organizacional das unidades de missdo e suporte do IST

! l l ! | I l !

- - - VP Qual.
VP Gestio VP Gestio do VP Gestdo do VP VP
;’E'“"""m;* Financeira + Polo de Polo de |sustentabil. e Tecnologias F‘;",;)pf VP*("S,S“!'“’G ‘V‘F Assuntos
TR Administrador Loures Oeiras Infraestruturas| Digitais ElLiD HELEES ATIEESIE S

|

‘ Diregées, Areas e Niicleos

D e
respetivos Niicleos
de Servigos

No PPR estdo abrangidos:
Orgao de Governagio:

O PPR aplica-se ao Conselho de Gestdo, 6rgdo que, no topo da hierarquia da estrutura organizacional
das unidades de missdo e suporte, é responsavel pela conducdo executiva do IST. O Conselho de Gestdo
é constituido pelo Presidente, por nove Vice-Presidentes e pelo Administrador. Adicionalmente, é
suportado por 7 diretores-adjuntos (DA) integrados nas unidades de missdo e suporte abrangidas,

nomeadamente:

e Diretor-Adjunto do Laboratério de Energia Nuclear;

e Diretor-Adjunto do Laboratério de Protecdo e Seguranca Radioldgica;
e Diretor-Adjunto do Laboratério de Radioesterilizacdo;

e Diretor-Adjunto do Laboratério de Aceleradores;

e Diretor-Adjunto para a Transicao Digital;

e Diretor-Adjunto do Laboratério de Analises do IST;

e Diretor-Adjunto da Area de Comunicacdo Imagem e Marketing.

Unidades operativas (incluindo as respetivas subunidades):
e Diregdo de Apoio Juridico;
e Direcdo de Recursos Humanos;
e Diregdo de Apoio a Gestdo;

e Dire¢lio Or¢camental e Patrimonial;
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e Direcdo de Contabilidade;

e Direcdo de Projetos;

e Diregdo dos Servigos Administrativos do Polo de Loures;

e Direcdo dos Servigos Administrativos do Polo de Oeiras;

e Direcdo de Sustentabilidade e Instalagées;

e Direcdo de Aplicacoes e Sistemas de Informagdo;

e Direcdo de Infraestruturas Computacionais;

e Direcdo de Planeamento e Qualidade;

e Direcdo de Operagdes;

e Diregdo Académica;

e Direcdo de Assuntos Internacionais;

e Diregdo de Transferéncia de Tecnologia;

e Area de Auditoria Interna;

e Area de Biblioteca, Museus e Cultura;

e Area do Laboratério de Andlises do IST;

e Area de Comunicagdo Imagem e Marketing;

e Nicleo de Servigos de Satide;

e Nicleo de Servigos do Departamento de Engenharia Informdtica;
e Ndcleo de Servigos do Departamento de Engenharia EC;

e Nicleo de Servicos do Departamento de Engenharia Mecénica;
e Nucleo de Servigos do Departamento de Matemadtica;

e Nicleo de Servicos do Departamento de Engenharia e Gestdo;
e Ndcleo de Servigos do Departamento de Engenharia Quimica;
e Nicleo de Servicos do Departamento de Fisica;

e Ndcleo de Servigos do Instituto de Sistemas e Robética;

e Nicleo de Operagdo do Reator Portugués de Investigagdo;

e Nucleo Operacional de Prote¢do Radioldgica;

e Ndcleo de Operagdo do Laboratério de Radioesterilizagcdo;

e Nicleo de Operagdo do Laboratério de Aceleradores;

e Instituto de Plasmas e Fusdo Nuclear do Instituto Superior Técnico.

Orgio de Gestao Cientifica:

0 Conselho Cientifico é composto pelo seu Presidente e por mais vinte e quatro membros, dos quais

dezasseis sdo representantes dos docentes e investigadores doutorados, e oito sdo representantes das
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unidades de investigacdo. Todos os membros do Conselho Cientifico sdo eleitos nos termos descritos

no Artigo 16° dos estatutos do IST.

1.3.2 FUNCIONAL

O PPRincide sobre os processos administrativos e de gestdo desenvolvidos pelo Conselho de Gestao,
pelas Unidades Operativas e pelo Conselho Cientifico, no que respeita a situacdes de corrupc¢éo e
infracdes conexas. Os processos estdo organizados em trés categorias principais de risco: Riscos

Operacionais, Riscos Financeiros e Riscos Tecnoldgicos?2.

S3do excluidos do ambito do PPR quaisquer atos de natureza estritamente cientifica ou de ensino, sem

impacto na gestdo do IST.

2. CONTEXTO

2.1 CONTEXTO EXTERNO
O ambiente externo do IST caracteriza-se por:

e Elevada interagdo com entidades publicas e privadas, nacionais e internacionais, no dmbito
de projetos de investigacdo, inovacdo e transferéncia de tecnologia;

e  Expectativas crescentes de transparéncia, responsabilizagdo e prestacdo de contas por parte
da sociedade e dos 6rgdos de tutela;

e Evolugdo tecnoldgica e digitalizagdo dos processos, com impacto na exposi¢do a novos tipos
de risco (ex. riscos tecnoldgicos, manipulagdo de dados);

e Requisitos legais e regulamentares complexos, designadamente em matéria de contratacdo

publica, gestdo de fundos comunitarios e ética.

2.2 CONTEXTO INTERNO
2.2.1 DIMENSAO E RECURSOS
O IST distingue-se pela sua dimensdo humana, cientifica e patrimonial, traduzida em?:

e 11.689 estudantes;
e 1072 docentes e investigadores;

e 702 funciondrios técnico-administrativos;

2 A descri¢do de cada uma destas categorias é aprofundada na sec¢do de metodologia.
3 Dados do Relatério de Gestdo e Contas do IST, aprovado em 13 de marco de 2025.
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e 114,734 milhGes de euros de or¢amento anual;
e 534 projetos de investigacao ativos;
e Extenso patrimdnio imobilidrio e equipamento cientifico de elevado valor distribuido por 3

campi.

2.2.2 CULTURA ORGANIZACIONAL - MISSAO, VISAO E VALORES

O IST assume um papel ativo no desenvolvimento da sociedade, promovendo um ensino superior de
qualidade nas areas da Engenharia, Ciéncia, Tecnologia e Arquitetura, nas vertentes de graduac&o, pos-
graduacdo e formacdo ao longo da vida, e desenvolvendo atividades de Investigacao, Desenvolvimento
elInovacdo (ID&I), essenciais para o progresso do conhecimento e para ministrar um ensino ao nivel dos

mais elevados padrdes internacionais.

O IST pretende ser uma escola de referéncia ao nivel nacional e internacional nas areas da Engenharia,
Ciéncia, Tecnologia e Arquitetura. Este objetivo é alcancado através da captacdo e criagdo de talentos,

que desenvolverao a sua atividade num ambiente internacional.

Sdo valores do IST a qualidade, o rigor, a inovacdo e a exceléncia, que se refletem quer na cultura da

instituicdo e comportamentos internos, quer na sua imagem publica.

2.2.3 GRUPO TECNICO

Na persecucao da sua missdo de Investigacdo Desenvolvimento & Inovagao, o IST conta com diversas

Unidades de Investigacdo associadas, designadamente:

Instituto de Engenharia Mecanica (IDMEC);

e Instituto de Engenharia de Sistemas e Computadores - Investigacdo e Desenvolvimento em
Lisboa (INESC-ID);

e Instituto de Telecomunicagoes (IT);

e Instituto de Engenharia de Sistemas e Computadores - Microssistemas e Nanotecnologias
(INESC-MN);

e Laboratdrio de Instrumentacdo e Fisica Experimental de Particulas (LIP);

e Associagdo para o Desenvolvimento do Instituto Superior Técnico (ADIST);

e Associacdo do Instituto Superior Técnico para a Investigacdo e Desenvolvimento (IST-ID),

instituicdo de acolhimento e gestdo de diversas Unidades de Investigacao, nas quais docentes

e investigadores do IST desenvolvem atividades académicas de exceléncia. O IST e a IST-ID

mantém uma relagdo estreita e complementar, fundamentada na partilha de recursos,
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conhecimento e experiéncia, contribuindo de forma significativa para o avanco da

investigacdo cientifica e tecnoldgica em Portugal.

3. PREVENGAO DA CORRUPGCAO

O IST disp0e de um sistema de controlo interno robusto que integra sistemas de informacao (e.g. DOT,
SAP, Fénix e Connect), desmaterializacdo de processos e manuais de procedimentos, entre outros
instrumentos. Estes mecanismos contribuem para uma maior eficacia e eficiéncia dos processos e
desempenham um papel essencial na prevencao da corrupcdo. Paralelamente, o IST dispde de
instrumentos especificos de prevencdo de riscos de corrupgao e de infragdes conexas, assegurando o
cumprimento das normas legais aplicaveis e o reforco da integridade institucional, designadamente a
politica de privacidade, a prevencdo de conflitos de interesses, a acumulacdo de funcdes e o

enquadramento do programa de cumprimento normativo.

3.1 POLITICA DE PRIVACIDADE DO IST

O IST adota uma Politica de Privacidade na qual se compromete a proteger os dados pessoais tratados
no ambito das suas fun¢bes académicas, cientificas e administrativas. Cumpre a Lei 58/2019 de 8 de
agosto que assegura a execucdo do Regulamento Geral de Protecdo de Dados (RGPD), aplicando
medidas técnicas e organizacionais que reforcam a seguranca e harmonizam praticas com a
Universidade de Lisboa. Recolhe apenas os dados necessérios, para finalidades legitimas e
compativeis, garantindo tratamento licito, transparente e seguro. O IST assegura o exercicio dos
direitos dos titulares, esclarecendo que dados recolhe, para que finalidades e em que condi¢des. Para
o efeito, foi aprovada a criacdo da Equipa de Privacidade do IST*, constituida por dirigentes de diversas
unidades operativas. Esta equipa é responsavel pela gestdo de situacdes relacionadas com a protecdo
de dados pessoais, em articulagdo com a Reitoria da Universidade de Lisboa e com o Encarregado de

Protecdo de Dados.

3.2 CONFLITOS DE INTERESSES E ACUMULA(;I'-'\O DE FUN(,'6ES
Conflitos de Interesses

O IST adota uma politica rigorosa de prevencdo e gestdo de conflitos de interesses, exigindo que os
seus colaboradores atuem de acordo com principios éticos fundamentais. No exercicio das suas

funcdes, devem abster-se de participar em decisdes que envolvam entidades com as quais mantenham

“Despacho n°96/CG/2024, de 8 de fevereiro de 2024.
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relacBes pessoais, familiares ou outros interesses diretos ou indiretos. Qualquer situacdo suscetivel de
comprometer a neutralidade das decisdes deve ser evitada ou declarada. Nesse sentido, os
trabalhadores devem comunicar de imediato ao superior hierdrquico qualquer situacdo de

impedimento.

O IST assegura que todos os processos de aquisicdo de bens e servicos integram, de forma obrigatéria,
a assinatura digital de uma declaracdo de inexisténcia de conflitos de interesses por parte dos
intervenientes relevantes no processo. Esta declaracdo constitui um requisito procedimental
auténomo, associado a cada processo aquisitivo, que reforca a prevencdo de riscos em contextos de
especial exposicdo e garante a rastreabilidade e responsabilizagdo individual no ambito da contratagao

publica.
Acumulagao de fungdes

O IST cumpre todos os preceitos legais sobre garantias de imparcialidade e acumulagao de fungdes,
em conformidade com os artigos 19.° e seguintes da LGTFP*> e com o artigo 14° do RGPC. Qualquer
acumulagdo carece de autorizagdo prévia, devendo ser avaliada quanto a inexisténcia de conflitos de
interesses, a salvaguarda da independéncia académica e administrativa e ao respeito pelos limites
legais aplicaveis. Ndo é permitida a acumulagdo de fungGes que afete a disponibilidade, o desempenho
do trabalhador ou o prestigio do IST, nem a utilizagdo de recursos institucionais para fins alheios as

suas missoes.

O IST disponibiliza na sua pagina oficial um formulério préprio para o pedido de autorizag¢do de
acumulagdo de fungbes. Os pedidos devem ser submetidos a Dire¢do de Recursos Humanos (DRH), que
0os encaminha para apreciacdo e decisdo final do Conselho de Gestdo, nos termos legais e

regulamentares aplicaveis.

3.3 DECLARAGCAO DE COMPROMISSO DE HONRA

O IST implementa, como medida estruturante de prevencao, uma Declaracao de Compromisso de
Honra (DCH). A DCH constitui um instrumento formal de autorresponsabilizacao dos trabalhadores do
IST, assegurando o cumprimento dos principios da imparcialidade, transparéncia e integridade no
exercicio das suas funcdes. Através desta declaracdo, o trabalhador afirma ndo se encontrar em
situacdo de conflito de interesses, nos termos da legislacdo aplicavel, e compromete-se a comunicar
de imediato qualquer alteragdo relevante ao seu superior hierarquico. Declara igualmente ter

conhecimento da obrigatoriedade de comunicar e solicitar autorizacdo para eventuais acumulacdes de

° Lei Geral do Trabalho em Funcdes Publicas, aprovada em anexo a Lei n.° 35/2014, de 20 de junho, na sua redacdo atual
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funcdes, em conformidade com a legislacdo em vigor, bem como de cumprir os cédigos de conduta e a
politica de privacidade em vigor no IST. A assinatura da declaracdo pressupde conhecimento claro das
consequéncias disciplinares e legais associadas ao incumprimento das obriga¢cdes assumidas,

reforcando a cultura de responsabilidade individual e de prevencao de riscos institucionais.

3.4 PROGRAMA DE CUMPRIMENTO NORMATIVO

0 artigo 5.°, n.° 1, do RGPC estabelece que as entidades publicas devem adotar e implementar um

programa de cumprimento normativo que inclua, no minimo um:

e Responsavel pelo cumprimento do programa;
e Cddigo de Conduta;

e Canal de Denlncia;

e Programa de Formacao;

e Plano de Prevencdo de Riscos de Corrupcdo e Infragdes Conexas.

Este programa visa prevenir, detetar e sancionar atos de corrupgdo e infracdes conexas praticados

contra ou através da entidade. O IST cumpre integralmente estas obrigacGes legais.

3.4.1 RESPONSAVEL DO CUMPRIMENTO NORMATIVO

O RGPC determina a designacdo de um responsavel pelo cumprimento normativo, cuja fungdo é
garantir e controlar a conformidade com a legislac3o aplicavel, com o apoio da Area de Auditoria

Interna. Esta fungdo foi atribuida ao Administrador do IST, conforme Despacho n.° 187/CG/2024.

3.4.2 CODIGO DE ETICA E DE CONDUTA

O IST rege-se pelo Codigo de Conduta e Boas Praticas® e pelo Cddigo de Conduta’, ambos instituidos
pela Universidade de Lisboa, que estabelecem os principios e valores que devem orientar o
comportamento de todos os membros da comunidade do IST, promovendo a integridade,

transparéncia e responsabilidade no exercicio das suas funces.

3.4.3 CANAL DE DENUNCIA

0 Canal de Dendincia do IST, operado através da Universidade de Lisboa, aplica-se a todas as denlncias

abrangidas pelo Regime Geral da Protecdo de Denunciantes de Infragdes®. Foi criado o Conselho

¢ Despacho n.°6441/2015 de 9 de junho de 2015, Anexo Ill.
"Despacho n°4573/2020, del15 de abril de 2020.
81ein.°93/2021, de 20 de dezembro.
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Coordenador do Canal de Denuncia do IST®, a quem cabe a responsabilidade de operacionalizacdo e

implementacdo dos Procedimentos do Canal de Dendincia do Instituto Superior Técnico.

3.4.4 PROGRAMA DE FORMAGAO

O IST desenvolve acbes de formacdo e sensibilizacdo dirigidas aos trabalhadores sobre varias matérias,
incluindo prevencdo de riscos, ética profissional e RGPD, promovendo assim uma cultura

organizacional de integridade.

3.4.5 PLANO DE PREVENCAO DE RISCOS DE CORRUPCAO E INFRACOES CONEXAS

O PPR do IST tem como objeto a identificagdo, analise e classificagdo dos riscos e da prevencdo de
situacBes que possam expor o IST a atos de corrupgdo e infracdes conexas, bem como enumerar
medidas preventivas e corretivas que permitam reduzir a probabilidade de ocorréncia e o impacto dos

riscos identificados.

4. METODOLOGIA DE APRECIACAO DO RISCO

A metodologia de aprecia¢do do risco adotada pelo IST segue os principios da ISO 31000 e foi
desenvolvida para assegurar umaidentificacdo, anélise e avaliagdo sistematica e consistente dos riscos

de corrupgdo e infragdes conexas em todas as unidades abrangidas.

O processo de apreciacdo do risco foi conduzido de forma colaborativa, com a participacdo dos
dirigentes maximos das unidades abrangidas, em articulacdo com a Area de Auditoria Interna,
garantindo que a avaliacdo reflete tanto o conhecimento técnico especializado como a realidade

operacional de cada area.

4.1 PROCESSO DE IDENTIFICAGAO E AVALIAGAO DOS RISCOS

O processo de apreciacao do risco desenvolveu-se em quatro fases sequenciais:

Fase 1: Pré-identificacdo dos riscos

A pré-identificacdo dos riscos foi conduzida com base numa analise integrada de informac&o histdrica
(PPRs anteriores), conhecimento transversal das atividades e dos processos criticos, bem como
referéncias a boas praticas e orientagdes reconhecidas a nivel internacional. Este trabalho permitiu

identificar vulnerabilidades recorrentes, areas sensiveis e fatores de risco relevantes, culminando na

90 Despacho 382/CG/2024, de 18 de outubro de 2024.
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elaboracdo de mapas de risco preliminares para cada unidade, organizados de forma a suportar a sua

validac&o e posterior analise.
Fase 2: Categoriza¢ao dos Riscos
Os riscos pré-identificados enquadram-se em trés grandes categorias principais:

A) Riscos Financeiros: Referem-se a possiveis perdas econdmicas, prejuizos patrimoniais, prestacdo
de contas ou impactos negativos nas financas, devido a ocorréncia de atos de corrupcdo, fraude,
branqueamento de capitais, conflito de interesses ou quaisquer outras praticas ilegais ou antiéticas

relacionadas.

B) Riscos Operacionais: Incluem riscos associados a falhas nos processos, sistemas, pessoas ou
controlos internos, que potenciam, causam ou agravam atos de corrupcdo, fraude, abuso de poder ou

outras infragdes que comprometam a eficiéncia, integridade e legalidade das operacdes do IST.

C) Riscos Tecnolégicos: Dizem respeito a possibilidade de uso indevido, manipulacdo ou falhas em
sistemas e tecnologias de informacdo que facilitem ou ocultem atos de corrupcdo, fraude ou outras

infracdes, comprometendo a seguranca, integridade e rastreabilidade dos dados e processos.

Fase 3: Subdivisao por processos

Cada categoria de risco foi subdividida em riscos associados a processos especificos, permitindo uma

identificacao mais precisa e contextualizada das vulnerabilidades.

Fase 4: Validagao e avaliacao dos dirigentes

Os Mapas de Riscos foram enviados aos dirigentes maximos de cada unidade operativa, juntamente
com documentacdo de apoio a identificacdo e graduacdo de riscos e a definicio de medidas de
mitigacdo, incluindo um catalogo de riscos e uma tabela de medidas de controlo para os riscos

identificados. Aos dirigentes solicitou-se:

1. Validacdo ourejeicdo dos riscos pré-identificados, considerando a relevancia para a sua area
especifica;

2. Identificacdo de riscos adicionais ndo contemplados no catdlogo, mas considerados
pertinentes para os processos sob sua responsabilidade;

3. Avaliagdo dos riscos validados quanto a Probabilidade de Ocorréncia (PO) e Impacto

Previsivel (IP);

l4de 24



TECNICO Plano de Prevencdo de Riscos de Corrupgao e Infracoes Conexas
UNIVERSIDADE
DE LISBOA

4. Enumeracao das medidas e controlos existentes ou aimplementar para prevenir, mitigar ou
suprimir o risco;

5. Identificar os responsaveis pela implementacdo e monitorizacio de cada medida.

Esta abordagem participativa no PPR reflete a realidade operacional de cada unidade e beneficia do

conhecimento pratico dos responsaveis pela execucdo dos processos.

4.2 CRITERIOS DE ANALISE DOS RISCOS
4.2.1 PROBABILIDADE DE OCORRENCIA (PO) E IMPACTO PREVISIVEL (1P)

A Probabilidade de Ocorréncia de cada risco é avaliada numa escala de 1 a 4, considerando tanto o

historico de ocorréncias como a eficacia dos controlos existentes:

A ocorréncia do evento é pouco provavel e/ou raramente foi registada em
situacdes passadas.

A ocorréncia do evento é possivel e/ou verificou-se ocasionalmente em
situacdes passadas.

A ocorréncia do evento é provavel e/ou foi registada com alguma
frequéncia em situagdes passadas.

A ocorréncia do evento é altamente provavel e/ou verificou-se

frequentemente no passado. Ha falhas recorrentes no processo.

Impacto Previsivel de cada risco é avaliado numa escala de 1 a4, considerando as consequéncias para

a operacao, reputacdo e conformidade do IST:

Consequéncias pouco relevantes, sem prejuizo significativo para a
operacao, reputacao ou conformidade do IST.

Consequéncias moderadas, com algum prejuizo para a eficiéncia do
processo, mas sem afetar de forma significativa a reputacdo ou
conformidade do IST.

Consequéncias relevantes, com prejuizo direto para a qualidade do servigo,
desempenho operacional, reputacdao ou cumprimento de obrigacdes
legais.

Consequéncias criticas, com impacto severo no funcionamento do IST, na

sua reputacdo institucional ou no cumprimento de obrigacdes legais.

4.2.2 MATRIZ DE RISCO

A Graduagao do Risco (GR) resulta da multiplicacdo dos valores de Probabilidade de Ocorréncia e

Impacto Previsivel: GR=PO x IP
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Impacto Previsivel
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Os Critérios de tratamento do Risco (CR) definem a atitude a tomar em funcdo dos graus do risco

apurados e sdo definidos do seguinte modo:

BAIXO GR<4 | Risco controlavel. Deve ser monitorizado.
MEDIO GR>4e<9 | Desencadear medidas de mitigacao ndo urgentes.
ALTO GR>8e<16 | Obrigatdrio e urgente desencadear medidas de mitigagdo.

Obrigatério e urgente desencadear medidas imediatas e
extraordinarias de mitigacao.

4.2.3 RESPONSABILIDADES NA APRECIAGAO DO RISCO

e Dirigentes maximos das unidades abrangidas: Responsaveis pela valida¢do, identificacdo
adicional e avaliacdo dos riscos na sua area de responsabilidade e atribuicdo de medidas de
controlo aos riscos;

e Area de Auditoria Interna: Responséavel pela execucdo, controlo e revisio do PPR, em
particular pelo desenvolvimento metodoldgico, apoio técnico aos dirigentes e consolidacdo
da informacao;

e Conselho de Gestdo: Responsavel pela aprovacdo do PPR;

e Responsavel pelo Cumprimento Normativo: Responsavel pela coordenacdo geral do

processo e monitorizagdo continua.

16de 24



TECNICO Plano de Prevencdo de Riscos de Corrupgao e Infracoes Conexas
UNIVERSIDADE
DE LISBOA

5. RESULTADOS

5.1 DISTRIBUIGCAO POR CATEGORIA DE RISCO
Os 250 riscos validados foram distribuidos da seguinte forma:

e Riscos Operacionais: 131 (52%) - constituem a categoria mais representativa, refletindo a
complexidade dos processos administrativos e a dependéncia de controlos internos robustos;

e Riscos Financeiros: 88 (35%) - evidenciam a importancia da gestao orcamental e da
contratacdo publica nas atividades do IST;

e Riscos Tecnoldgicos: 31 (13%) - embora menos numerosos, merecem atencdo crescente face

a digitalizagdo dos processos e a dependéncia de sistemas de informagao.

Riscos por Categoria ‘

= Riscos Operacionais
= Riscos Financeiros

= Riscos Tecnoldgicos

A predominancia dos riscos operacionais sugere que o reforco dos procedimentos, a clarificacdo de

responsabilidades e a formacdo continua sdo areas prioritarias de intervencao.

5.2 ANALISE DE CRITICIDADE DOS RISCOS
Adistribuicdo dos riscos por grau de criticidade revela um perfil globalmente controlado:

e Grau Baixo: 193 riscos (77,2%) - indicam areas onde os controlos existentes s3o eficazes;
e Grau Médio: 53 riscos (21,2%) - requerem atencdo e implementacdo de medidas de
mitigacdo ndo urgentes;

e GrauAlto: 4 riscos (1,6%) - exigem intervencdo prioritaria e urgente;
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1,6%

Riscos Por Grau

B GR Baixo
GR Médio
GR Alto

Os quatro riscos de maior criticidade, avaliados com graduacdo alta, que serdo objeto de

monitorizagao regular e intensificada, sdo os seguintes:

Unidade Categoria Processo Evento Gr?u do
Risco
Diregdo de Vulnerabilidades em sites e aplicag@es institucionais,
Aplicagbes e Riscos Seguranca da podendo comprometer a disponibilidade dos
Sistemas de Tecnoldgicos Informacgdo servicos e a integridade ou confidencialidade da
Informacgdo informacdo.
Gestdo de Incumprimento de prazos de resposta na interacdo
Dire¢do de Apoio Riscos Relagdes com com outras entidades, prejudicando a imagem
Juridico Operacionais Entidades institucional e o normal funcionamento de
Externas processos interinstitucionais.
R Gestdo de . . - .
Direcdo de . - Conflito de interesses ndo declarado nas relagdes
Riscos Relagdes com . . L
Assuntos - : com entidades internacionais, comprometendo a
S Operacionais Entidades . - B ; -
Internacionais imparcialidade e a integridade das decisdes.
Externas
Riscos nos ) - -
. Risco de sobrecarga burocratica que substitui
Conselho Riscos Processos -
e . L . pensamento estratégico e transforma o Conselho
Cientifico Operacionais | Administrativos e s o
Decisérios Cientifico num 6rgdo de processamento documental

5.3 INDICADORES MEDIOS DE RISCO

Aandlise agregada dos 250 riscos permite estabelecer indicadores médios que caracterizam o IST como

uma organizagao com controlos internos estruturados:

e Probabilidade de Ocorréncia média: 1,2 (em 4) - indica que os eventos de corrupcdo sdo de

ocorréncia pouco provavel na maioria dos processos;

. ¢ ’ . . ~ .
e Impacto Previsivel médio: 2,1 (em 4) - sugere que, caso 0s riscos ocorram, as consequéncias

seriam moderadas;

e Grau de Risco médio: 2,6 (em 16) - posiciona o IST numa zona de risco controlado, mas com

necessidade de monitorizacdo continua.
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5.4 ANALISE POR PROCESSO

Os graficos infra, apresentam o nimero de riscos por processo, em cada categoria de risco:

Riscos Operacionais por processo

Gestdo da Informagdo I 4 3
Gestao de Recursos Humanos IS )3

Processos Administrativos e Decisérios m - —— 17
Gestdo de InstalagOes e Infraestruturas — — 11

Processos de Avaliagdo académica 11

Arquivo e Inventario 9
Gestdo de Relagdes com Entidades Externas i 7
Legais e de Conformidade mmmm 5

0 10 20 30 40 50

B NUmero de Riscos

Riscos Financeiros por processo

AquisicBes e Contratagdo Plblica mes— 34
Gestdo de Fundo de Maneio " 1]
Gestdo de Fundos Europeus e Projetos. . . m——— ] ]
Execucdo da Despesa s 9
Contabilidade e Reporte Financeiro s 3
Pagamentos a Colaboradores e Terceiros —m—— 7
Gestdo Orgamental e Planeamento Financeiro w5
Gestdo de Receitas mmm 3

0 5 10 15 20 25 30 35 40

®m NUmero de Riscos

Riscos Tecnoldgicos por processo

Seguranca da Informagdo mEEE———————————————— ] D
Comunicagdo e Plataformas Digitais Oficiais ~ m———————————— 7
Manipulagdo de Sistemas de Informacgdo e ——— 5
Gestao de Acessos e Perfis de Utilizador e 3
Integridade e Rastreabilidade da Informacdo s 2
Aquisicdo e Contratacdo de SolugBes Tecnoldgicas 2

0 2 4 6 8 10 12 14
® Ndmero de Riscos

A andlise por processo mostra que os riscos se distribuem por um conjunto alargado de atividades do
IST, refletindo a diversidade e a complexidade dos processos administrativos e de gestao.
Com caracter transversal a todos os processos e unidades abrangidas, foram identificados 70 riscos
associados a potenciais situa¢des de conflitos de interesses (28%), que justificam uma abordagem

integrada e consistente na sua prevenc¢ado, mitigacao e monitorizacgdo.
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5.5 ANALISE DE CONTROLOS E MEDIDAS

No ambito do presente PPR foram reconhecidas 915 medidas de controlo para os 250 riscos
identificados, correspondendo a uma média de 3,7 medidas por risco. Esta proporc¢éo evidencia o
compromisso do IST com a mitigacao eficaz de vulnerabilidades e a promogado de processos seguros e

transparentes.

As quatro situacdes classificadas com Grau Alto, que serdo objeto de monitorizacdo reforcada,
apresentam, em termos globais, uma média superior, de 5 medidas de controlo por risco.

Em concreto, identificam-se:

e 6 medidas para 1 risco Alto (GR9) da Dire¢do de Aplicacdes e Sistemas de Informacao;
e 5 medidas para 1 Risco Alto (GR9) da Dire¢do de Apoio Juridico;
e 4 medidas para 1risco Alto (GR9) da Dire¢do de Assuntos Internacionais.

e 5medidas para 1 risco Alto (GR9) do Conselho Cientifico

Este reforgo evidencia uma resposta proporcional ao nivel de criticidade identificado, assegurando que
0s riscos mais relevantes dispdem de mecanismos de mitigagdo mais densos e de acompanhamento
prioritario, em linha com os principios de adequacdo e proporcionalidade subjacentes a metodologia
de apreciacdo do risco adotada. Entre as medidas implementadas, verificam-se com maior incidéncia

cinco praticas estruturantes:

e Orientagdo para valores e atitudes alinhados com o Cédigo de Conduta e Boas Praticas e
Cédigo de Conduta, estabelecendo padrdes de comportamento, promovendo a integridade e
a transparéncia em todas as atividades;

e Conferéncia por 2.7 pessoa, para garantir supervisdo cruzada em decisdes e reforcar a
fiabilidade dos processos;

e Segregacao de fungdes, através da validagdo de tarefas por diferentes intervenientes
reduzindo o risco de erros ou fraudes;

e Controlo de acessos, para protecdo de sistemas e de informacgdo sensivel, assegurando o
acesso a dados e recursos apenas a pessoal autorizado;

e Registo rastreavel de operagdes, que permite auditorias detalhadas e acompanhamento

continuo das atividades, fortalecendo a responsabilidade e a rastreabilidade.

Estas medidas, combinadas, constituem o foco na estratégia de mitigacdo de riscos, promovendo uma

cultura de prevencdo, supervisao e integridade em todas as operacdes do IST.
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6. CONCLUSAO

Os resultados revelam um perfil de risco globalmente controlado, com 77,2% dos riscos classificados
com grau baixo, o que atesta a existéncia de controlos internos estruturados e de uma cultura
organizacional orientada para a conformidade. Regista-se igualmente a inexisténcia de riscos
classificados com grau muito alto. No entanto, a identificacdo de 4 riscos de criticidade alta exige

intervencdo prioritaria, justificando a implementacdo de medidas extraordinarias de mitigacdo.

A predominancia dos riscos operacionais (52% do total) evidencia que o refor¢co dos procedimentos, a
clarificacdo de responsabilidades e o investimento em formacgdo constituem eixos prioritarios de
atuacgdo. Os riscos financeiros (35% do total) concentram-se sobretudo em processos criticos como a
contratacdo publica e a gestdo de projetos financiados, areas que exigem vigilancia reforcada e
atualizacdo permanente face a evolugdo do quadro regulamentar. Os riscos tecnoldgicos, embora
menos numerosos (13%), assumem crescente relevancia face a digitalizacdo acelerada dos processos
e a dependéncia de sistemas de informacdo, justificando investimento continuo em seguranca da

informacdo e protegdo de dados.

A andlise das 915 medidas de controlo evidencia uma gestdo preventiva consistente, que mitiga de
forma eficaz as principais vulnerabilidades, reforcando a fiabilidade dos processos e exigindo

manutencdo e atualizagdo continuas para preservar o perfil de risco controlado identificado.

O IST dispde de um programa de cumprimento normativo robusto, que integra o presente PPR. O
Responsavel pelo Cumprimento Normativo assegura a coordenacdo efetiva destes instrumentos e a

supervisdao da implementacao do plano.

O compromisso do IST com a transparéncia, a integridade e a ética na gestdo institucional, valores
intrinsecos a sua missdo enquanto instituicdo de ensino superior, encontra neste PPR um instrumento
operacional que traduz principios em acles concretas, mensurdveis e monitorizaveis. A
implementacdo efetiva das medidas previstas, a formagdo continua dos trabalhadores e a
monitorizacdo sistematica dos indicadores de risco, permitirdo ao IST ndo apenas cumprir as
obrigac¢des legais decorrentes do RGPC, mas sobretudo prosseguir a sua missdao com a exceléncia, rigor

e credibilidade que a comunidade legitimamente espera.
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7. GLOSSARIO DE SITUAGCOES DE CORRUPGAO

Clarificacdo e tipificacdo de alguns conceitos que configuram situacdes de corrupcgdo e infragoes

conexas, de acordo com o Codigo Penal:

Corrupcdo: A pratica de um qualquer ato ou a sua omiss&o, seja licito ou ilicito, contra o recebimento
ou a promessa de uma qualquer compensacdo que ndo seja devida, para o préprio ou para terceiro.
Corrupcdo ativa: Dadiva ou promessa, por si, ou por interposta pessoa, a funcionario, ou a terceiro,
com o conhecimento daquele, de vantagem patrimonial ou ndo patrimonial, que a este ndo seja devida,
quer seja para a pratica de um ato licito ou ilicito.

Corrupgdo passiva para ato ilicito: Solicitacdo ou aceitacdo, por si ou por interposta pessoa, de
vantagem patrimonial ou promessa de vantagem patrimonial ou ndo patrimonial, para si ou para
terceiro, para a pratica de um qualquer ato ou omissdo contrarios aos deveres do cargo.

Crime Conexo: Ato em que se obtém uma vantagem (ou compensacdo) ndo devida, sendo exemplos,
o suborno, o peculato, o abuso de poder, a concussdo, o trafico de influéncia, a participacdo econdémica
em negdcio e o abuso de poder.

Abuso de poder: Comportamento do funcionario que abusar de poderes ou violar deveres inerentes
as suas fungdes, com intengdo de obter, para si ou para terceiro, beneficio ilegitimo ou causar prejuizo
a outra pessoa.

Concussdo: Conduta do funcionario que, no exercicio das suas fungdes ou de poderes de facto delas
decorrentes, por si ou por interposta pessoa com o seu consentimento ou ratificacao, receber, para si,
para o Estado ou para terceiro, mediante indugdo em erro ou aproveitamento de erro da vitima,
vantagem patrimonial que lhe ndo seja devida, ou seja, superior a devida, nomeadamente
contribuicdo, taxa, emolumento, multa ou coima.

Peculato: Conduta do funcionario que ilegitimamente se apropriar, em proveito proprio ou de outra
pessoa, de dinheiro ou qualquer coisa movel, publica ou particular, que lhe tenha sido entregue, esteja
na sua posse ou lhe seja acessivel em razdo das suas fungdes.

Peculato de uso: Conduta de funciondrio que usar ou permitir que outra pessoa faca uso, para fins
alheios aqueles a que se destinem, de coisas imoveis, de veiculos, de outras coisas méveis ou de
animais de valor apreciavel, publicos ou particulares, que lhe forem entregues, estiverem na sua posse
ou lhe forem acessiveis em razdo das suas fungdes.

Suborno: Quem convencer ou tentar convencer outra pessoa, através de dadiva ou promessa de
vantagem patrimonial ou ndo patrimonial, a prestar falso depoimento ou declaracdo em processo
judicial, ou a prestar falso testemunho, pericia, interpretacdo ou traducdo, sem que estes venham a ser

cometidos.
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Trafico de Influéncia: Quem, por si ou por interposta pessoa, com o seu consentimento ou ratificac3o,
solicitar ou aceitar, para si ou para terceiro, vantagem patrimonial ou ndo patrimonial, ou a sua
promessa, para abusar da sua influéncia, real ou suposta, junto de qualquer entidade publica.
Participag¢do econémica em negocio: O funcionario que, com intengdo de obter, para si ou para
terceiro, participacdo econdmica ilicita, lesar em negécio juridico os interesses patrimoniais que, no
todo ou em parte, lhe cumpre, em razdo da sua funcao, administrar, fiscalizar, defender ou realizar.
Violacdo de segredo por funcionario: Conduta do funciondrio que, sem estar devidamente
autorizado, revelar segredo de que tenha tomado conhecimento ou que lhe tenha sido confiado no
exercicio das suas funcdes, ou cujo conhecimento lhe tenha sido facilitado pelo cargo que exerce, com
intengdo de obter, para si ou para outra pessoa, beneficio, ou com a consciéncia de causar prejuizo ao
interesse publico ou a terceiros.

Falsificacdo praticada por funcionario: Funcionario no exercicio das suas fun¢des, com intencdo de
causar prejuizo a outra pessoa ou ao Estado, ou de obter para si ou para outra pessoa beneficio
ilegitimo, omite em documento, a que a lei atribua fé plblica, facto que esse documento se destina a
certificar ou autenticar; ou intercalar ato ou documento em protocolo, registo ou livro oficial, sem

cumprir as formalidades legais.

Em cumprimento do disposto no artigo 3.° e no n.° 2 do artigo 7.° do RGPC, identificam-se a tipologia
dos crimes de corrupgdo e o leque de infragdes conexas com previsdo no Codigo Penal, com a redacdo
da Lei n°94/2021, de 21 de dezembro, bem como as san¢des disciplinares e criminais, nos termos

seguintes, cujo articulado consta na pagina eletrénica da PGR, em https://www.pgdlisboa.pt/:

Artigo 205° - Abuso de confianga;

Artigo 234.° Apropriagdo ilegitima;

Artigo 235.° - Administragdo danosa

Artigo 256.° - Falsificagdo ou contrafagéo de documento
Artigo 257° - Falsificagdo praticada por funciondrio;

Artigo 258.° - Falsificagdo de notagdo técnica

Artigo 259° -Danificag¢do ou subtragdo de documento e notagdo técnica
Artigo 335° - Trdfico de influéncia

Artigo 372.° - Recebimento ou oferta indevidos de vantagem
Artigo 373.° - Corrupg¢do passiva

Artigo 374.° - Corrupgdo ativa

Artigo 374.°-A - Agravagdo

Artigo 374.°-B - Dispensa ou atenuagdo de pena
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Artigo 375° - Peculato

Artigo 376° - Peculato de uso

Artigo 377.° - Participa¢do econémica em negocio
Artigo 379° - Concussdo

Artigo 381° - Recusa de cooperagdo

Artigo 382.° - Abuso de poder

Artigo 383.° - Violagdo de segredo por funciondrio
Artigo 385.° - Abandono de Fungbes

Artigo 386.° - Conceito de Funciondrio
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UNIDADE OPERATIVA: DIRECAO DE APOIO JURIDICO
AREA ANALISE DO RISCO
ID CATEGORIA RISCO POR L
RISCO | DO RISCO DO PROCESSO EVENTO CONTROLOS E MEDIDAS RESPONSAVEL
RISCO PO (1a4)|IP(1a4)|GR (PO*IP)
Risco de favorecimento a Segregacdo de fungdes; Codigo de
. fornecedores em processos L -
Riscos nas . = ética e conduta; Declaragdo de
RISCOS Aquisicdes e de aquisicdo/contratacdo, conflitos de interesses; Formagdo em
DAJISTO1 DAJIST quisie - comprometendo a equidade, 2 3 6 " - ! ¢ Diretora da DAJIST
FINANCEIROS Contratagao N ética e prevencdo de
L a transparéncia e a . P
Publica . riscos;Conferéncia por 2a pessoa;
legalidade dos . , ~
. Registo rastredvel de operagdes
procedimentos.
_— Revisdo periddica de procedimentos;
Emissdo de pareceres o
. Conferéncia por 2.2 pessoa;
. enviesados, que . .
Riscos nos comprometem a Declaracgdo de conflitos de
RISCOS Processos . . . interesses; Codigo de ética e .
DAJIST02 OPERACIONAIS DAJIST Administrativos |mparC|aI|d§deJur|d|ca, 2 3 6 conduta; Formacio em ética e Diretora da DAJIST
. favorecem interesses ~ . .
e Decisérios . . . prevencgdo de riscos; Supervisdo
indevidos e geram decisGes P . .
- S hierarquica formalizada; Registo
administrativas ilegitimas. A -
rastreavel de operagdes
Ocultagdo de conflitos de Declaragdo obrigatdria de conflitos
. . interesses na assessoria de interesses; CAdigo de ética e
RISCOS Riscos Legais e juridica, que podem afetar a conduta; Canal de denuncia;
DAJISTO3 DAJIST de junidica, que podem ale 2 4 8 y~and’ @ - Diretora da DAJIST
OPERACIONAIS . objetividade das decisdes Formagdo em ética e prevencdo de
Conformidade |. . . . .
juridicas e gerar perda de riscos; Registo rastredvel de
confianga institucional. operagoes
Ausénci -
.usenc’|a. de registo Registo rastreavel de operagdes;
sistematico dos pareceres Informatizagdo dos processos;
RISCOS Riscos na Gestdo | juridicos, dificultando a . . . N .
DAJISTO4 OPERACIONAIS DAJIST da Informacio | rastreabilidade, a 2 4 8 Arq_ullv_o organlzado,. Revisdao ' Diretora da DAJIST
S ~ periddica de procedimentos; Registo
responsabilizagdo e a gestdo . ~
. LT rastreavel de operagdes
do conhecimento juridico.
. . . Controlo de acessos; Protegdo de
Fornecimento indevido de s i
informacso processual a dados; Cédigo de ética e conduta;
RISCOS Riscos na Gestdo Formagdo em protegdo de dados; .
DAJISTOS OPERACIONAIS DAJIST da Informagdo partf.es externas, 1 3 Canal de denuncia; Registo Diretora da DAJIST
configurando quebra de . N -
.. . e rastredvel de operagdes; Revisdao
sigilo, favorecimento ilicito e o .
periddica de procedimentos




comprometimento da
integridade processual.

Riscos na Gestao

Favorecimento ou
perseguicdo de trabalhadores
em processos disciplinares,

Segregacdo de fungdes; Revisdo por
2.2 pessoa; Codigo de ética e

DAJISTO6 RISCOS DAJIST de Recursos que pode originar decisbes condutg; Transparencia 905 " Diretora da DAJIST
OPERACIONAIS L. procedimentos; Formagdo em ética e
Humanos parciais, injustas e abalar a . - L
. . imparcialidade; Rotatividade de
confianga no sistema N
S fungdes
disciplinar.
. ~ Plano de atividades com prazos
Atrasos na instrugdo de . o x
. . Lo definidos; Monitorizagdo de prazos e
RISCOS Riscos Legais e | processos disciplinares, pode indicadores: Delegacio de
DAJISTO7 DAJIST de levar a prescrigdo das . gac - Diretora da DAJIST
OPERACIONAIS . . ~ R . competéncias; Informatizagdo dos
Conformidade | infragdes ou a aplicagdo de : L
~ . processos; Uniformizagdo de
sang¢Oes desproporcionadas. .
procedimentos
Ocultagao de infragdes
:jnetteert:adsa;f)?elr;\;;telfjag?es Canal de denduncia; Auditoria interna;
RISCOS Riscos na Gestdo o Cddigo de ética e conduta; Gestdo de | .
DAJISTO8 DAIJIST at | . ~ o Diret da DAJIST
OPERACIONAIS da Informagdo praticas Irregliares & . riscos; Formagao em ética e Iretora da
enfraquecer os mecanismos - ) .
" prevencao de irregularidades
de controlo e ética
institucional.
Instrugdo deficiente ou
Riscos nos enviesada de procedimentos Revisdo periddica de procedimentos;
RISCOS Processos administrativos, pode Conferéncia por 2.2 pessoa; .
DAJIST09 DAJIST . . . ~ . R o Diret da DAJIST
OPERACIONAIS Administrativos | resultar em decisGes injustas Formacgdo continua; OrientagOes retora aa
e Decisérios ou ilegais, beneficiando técnicas; Supervisdo hierarquica
terceiros indevidamente.
Falta de segregagdo de
Riscos nos fungGes nos processos Imposigdo de segregacdo de fungdes;
RISCOS Processos juridicos e administrativos, Delegagdo de competéncias; .
D 1 D N o L o . D D
AJIST10 OPERACIONAIS AJIST Administrativos | levando a concentragdo Rotatividade de fung¢des; Auditoria iretora da DAJIST

e Decisérios

excessiva de poder,
reduzindo a transparéncia e

interna; Conferéncia por 2.2 pessoa




aumentando o risco de
abuso.

Riscos na Gestao

Incumprimento dos prazos
de resposta na interagdo com
outras entidades,

Plano de atividades; Informatizagdo

RISCOS de Relagbes com Lo . dos processos; Monitorizagdo de .
DAJIST11 DAJIST . rejudicando a imagem L n Diretora da DAJIST
OPERACIONAIS Entidades p J.u I. 'mag prazos; Rotatividade de fungdes; !
institucional e o normal . o .
Externas . Revisdo periddica de procedimentos
funcionamento de processos
interinstitucionais.
Violagdo do dever de
prossecuc¢do do interesse
. publico, no apoio juridico a Cddigo de ética e conduta;
Riscos nos ~ . = :
RISCOS Processos elaboragdo de projetos, Declaragdo de conflitos de
DAJIST12 DAJIST . . regulamentos, decisGes e interesses; Formagdo em ética e Diretora da DAJIST
OPERACIONAIS Administrativos ~ . s x
. outros documentos, prevengao de riscos; Supervisdao
e Decisorios . I o
favorecendo interesses hierarquica; Revisdo por 2.2 pessoa
indevidos e gerando decisdes
administrativas ilegitimas.
Risco de existéncia de
conflito de interesses ndo Declaragdo de conflitos de
. .| declarados em contratagdes, interesses; Codigo de ética e
RISCOS Riscos na Gestao violando a imparcialidade conduta; Segregacdo de fungdes;
DAJIST13 DAIJIST deR ! . LT Diret da DAJIST
OPERACIONAIS Zuricaunrcs)js dos processos de Canal de denuncia; Auditoria interna; Iretora da
recrutamento e prejudicando Aplicacdo total de legislagdo e
a qualidade e equidade das normativos internos em vigor
selegOes.
Risco de acesso e/ou .
. . . . Controlo de acessos; Prote¢do de
divulgagdo indevida de L
. ~ ) . dados; Informatizagdo segura dos
RISCOS Riscos na Gestao informaggo confidencial, processos; Codigo de ética e
DAJIST14 DAJIST - iolando o sigilo profissional ! ~ - Diretora da DAJIST
OPERACIONAIS da Informagao viota sgflo profissiona conduta; Formagao em protegdo de retora aa

e a legislagdo de protegdo de
dados, com consequéncias
legais e reputacionais.

dados; Aplicagdo total de legislagdo e
normativos internos em vigor




UNIDADE OPERATIVA: DIREGAO DE RECURSOS HUMANOS

AREA ANALISE DO RISCO RESPONSAVEL
ID CATEGORIA RISCO POR ela
DO EVENTO CONTROLOS E MEDIDAS . (p ~
RISCO| DO RISCO RISCO PROCESSO implementacao
PO(1a4)|IP(1a4)|GR(PO*IP) dos controle)
Risco de processamento
inexato ou alterado de
NUR, Riscos nos vencimentos e
NTB, descontos, pode originar Conferéncia por 22 pessoa; sistemas
RISCOS Pagamentos a . . ~
DRH1 NUDI, pagamentos incorretos, 2 1 de informagdo; cruzamento de
FINANCEIROS Colaboradorese | . . - . - .
NPT e Terceiros insatisfacdo dos dados/informag3o; validadores das
AT trabalhadores, problemas entidades oficiais de descontos Coordenadores dos
legais na gestdo obrigatdrios (incluindo ADSE), respetivos nucleos;
administrativa controlo de acessos, arquivo. equipa SAP
Risco de manipulagdo dos
registos de assiduidade
de um trabalhador com a
Riscos na finalidade de o Sistema de informagao, controlo de
DRH2 RISCOS NPT Gestdo de beneficiar, pode gerar 1 1 acessos. registo rasfreé'vel de Coordenador do
OPERACIONAIS Recursos conflitos laborais, afetar o & nucleo; equipa SAP
- ~ operagdes.
Humanos a credibilidade da gestdo
e resultar em
consequéncias
disciplinares ou legais.
Risco de acesso e/ou
divulgacdo indevida de
RISCOS Riscos na :/ri\gl);]ndaogzo;oilr\ofldenC|al, Controlo de acessos (dentro das
DRH3 DRH Gestdo da L g . . 2 1 limitagdes informaticas); Codigo de Diregdo
OPERACIONAIS N profissional e a legislagdo L. .
Informagdo ética e conduta; Prote¢do de dados.

de protegdo de dados,
com consequéncias legais
e reputacionais.




Risco de acesso indevido
e/ou divulgacdo de dados
pessoais de
trabalhadores e

Controlo de acessos (dentro das

Riscos na estudantes, pode resultar
DRH4 RISCOS DRH Gestdo da em violagdo de
OPERACIONAIS ~ L ¢
Informagdo privacidade,
comprometer a
seguranca dos dados,
originando possiveis
sangdes legais.
Risco de manipulagao de
sistemas de informagdo
e/ou alteragdo de dados,
NTB a
NUD'I Riscos de C:r::aozt:snicnadoess:las
DRH5 RISCOS NUR , Manipulacgo de odengdo afetar a ’
TECNOLOGICOS ' Sistemasde | PO°°"
NPT, - integridade da
. Informagdo . ~
Direcdo informagdo, gerar

prejuizos financeiros e
danificar a reputagdo
institucional.

limitag@es informaticas); Codigo de Diregdo
ética e conduta; Protegdo de dados.

Controlo de acessos (dentro das

limitag@es informaticas); Codigo de DRH

ética e conduta; registo rastredvel de
informagdes.




UNIDADE OPERATIVA:

DIREGAO DE APOIO A GESTAO

ID CATEGORIA AREA DO RISCO POR EVENTO ANALISE DO RISCO
RISCO | DO RISCO RISCO PROCESSO PO (1a4)|IP(1a4)|GR(PO*IP)
Risco de uso indevido de
verbas do fundo de
maneio, pode resultar
Ndcleo de Riscos na z;::elrjic:?bsrlr;a;:elras,
DAG1 RISCOS Secretariado Gestdo de tesot?raria incapacidade 1 1
FINANCEIROS | do Conselho Fundo de de cum ri’r obripa Ses de
de Gestdo Maneio P gag
curto prazo,
responsabilidade
disciplinar ou legal para
0s responsaveis.
, Risco de uso indevido de
Nucleo de . ~ S
. informagao privilegiada,
secretariado ode originar vantagens
RISCOS do Conselho Riscos na gessoaisgou para ’
DAG2 OPERACIONAIS d? GeNstao; Gestao dNa terceiros, violando os ! 3
Diregdo de Informagao L
N principios de
Apoio a . -
- confidencialidade e
Gestao .
equidade.
Ntcleo de Risco qe~ocultagao ou
. destruicdo de
Secretariado
do Conselho Riscos de documentos relevantes,
DAG3 RISCOS de Gesto: AFQUIVG e pode dificultar auditorias 1 )
OPERACIONAIS | =~ " g .. e investigagoes,
Diregdo de Inventario
N comprometendo a
Apoio a responsabilizagdo e a
Gestdo P N ¢
transparéncia.
Nucleo de Risco de existéncia de
Secretariado . conflito de interesses
do Conselho Riscos na ndo declarados em
DAG4 RISCOS de Gestdo; Gestdo de contratagOes, violando a 1 1
OPERACIONAIS | &€ Besta0; Recursos | (o1 aac0es,
Diregdo de imparcialidade dos
N Humanos
Apoio a processos de
Gestdo recrutamento e

CONTROLOS E MEDIDAS

RESPONSAVEL

Todas as operagdes sdo efetuadas através
de cartdo multibanco e transferéncia
bancaria.

Coordenadora do
Nucleo de
Secretariado do
Conselho de
Gestdo

Formagdo em ética e prevengdo de riscos

Diretor da Diregao
de Apoio a Gestdo
e Coordenadora do
Nucleo de
Secretariado do
Conselho de
Gestdo

Formagdo em ética e prevengdo de riscos

Diretor da Diregdo
de Apoio a Gestdo
e Coordenadora do
Nucleo de
Secretariado do
Conselho de
Gestdo

Formagdo em ética e prevencgdo de riscos

Diretor da Diregao
de Apoio a Gestdo
e Coordenadora do
Nucleo de
Secretariado do
Conselho de
Gestao




prejudicando a qualidade
e equidade das selegbes.

DAG5

RISCOS
OPERACIONAIS

Ndcleo de
Secretariado
do Conselho
de Gestdo;
Diregdo de
Apoio a
Gestdo

Riscos na
Gestdo da
Informacgdo

Risco de acesso e/ou
divulgagdo indevida de
informagdo confidencial,
violando o sigilo
profissional e a legislagdo
de protecdo de dados,
com consequéncias
legais e reputacionais.

Formagdo em ética e prevengdo de riscos

Diretor da Diregdo
de Apoio a Gestdo
e Coordenadora do
Nucleo de
Secretariado do
Conselho de
Gestdo




UNIDADE OPERATIVA: DIREGAO ORGAMENTAL E PATRIMONIAL

CONTROLOS E MEDIDAS

RESPONSAVEL

- Registo rastreavel de operagGes
e documentos

- Revisdo por 2.2 pessoa

- Segregacao de fungdes

- Informatizagao e digitalizagdo
segura de documentos

- Controlo de acessos e arquivo
seguro

Coordenador de
nucleo
Coordenador
Area

CG

- Revisdo juridica e técnica
independente

- Declaragédo de conflitos de
interesses

- Uniformizagdo de minutas e
modelos contratuais

- Supervisdo hierarquica

- Segregacdo de fungdes

Coordenador de
nucleo
Coordenador
Area

CG

ID CATEGORIA | AREA DO | RISCO POR EVENTO ANALISE DO RISCO
RISCO| DO RISCO RISCO PROCESSO PO(1a4)|IP(1a4)|GR(PO*IP)
. Risco de falsificagdo ou
N Riscos na manipulagdo de documentos
RISCOS - Contabilidade e A ’
DOP1 Compras; podendo justificar 1 3
FINANCEIROS Reporte . .
NGAC . . indevidamente despesas,
Financeiro . ~
aquisigdes ou aprovagdes.
Risco de inclusdo de clausulas
. contratuais favoraveis a
N Riscos nas entidades especificas
DOP2 RISCOS Com_ ras; AquisicBes e odendo viciar o roc’esso 1 3
FINANCEIROS | =B85 | contratagdo | P claro pr
NGAC i concorrencial e limitar a
Publica .
equidade entre os
participantes.
. Risco de fragmentacgado de
Riscos na .
~ despesa para evitar
N Gestdo . .
DOP3 RISCOS Compras: Orcamental e procedimentos concursais, ) 3 6
FINANCEIROS | =SRress ¢ podendo comprometer a
NGAC Planeamento . N
. . legalidade e transparéncia das
Financeiro s
aquisicoes.
Risco de elaboragdo de
N Riscos nas cadernos de encargos
RISCOS . Aquisi¢oes e | direcionados, podendo
DOP4 FINANCEIROS Compras; Contratagdo | favorecer fornecedores ! 3
NGAC - e -
Publica especificos e restringir a

concorréncia leal.

- Uniformizagao e controlo de
processos de aquisi¢do

- Registo rastreavel de operagées
- Formagao em contratagao
publica

- Previligiar a adopgao de
procedimentos concorrenciais

Coordenador de
nucleo
Coordenador
Area

CG

- Revisdo por 2.2 pessoa

- Declaragdo de conflitos de
interesses

- Segregacao de fungbes

- Transparéncia publica

- Implementagdo de medida
preventiva através do acrescimo
de mais 2 entidades sugeridas
superiormente

Coordenador de
nucleo
Coordenador
Area

CG



http://n.co/
http://n.co/
http://n.co/
http://n.co/
http://n.co/
http://n.co/
http://n.co/
http://n.co/
http://n.co/
http://n.co/
http://n.co/
http://n.co/

Risco de favorecimento a

N Riscos nas fornecedores em processos de
RISCOS o Aquisigoes e aquisi¢do/contratagéo,
DOPS FINANCEIROS Compras; Contratagdo | comprometendo a equidade, a
NGAC L - ;
Publica transparéncia e a legalidade
dos procedimentos.
Risco de desvios ou
. apropriagdo de bens
R
DOPE RISCOS N A:SCg?i\S/:i adquiridos, podendo resultar
OPERACIONAIS | Patrimonio g . na sua utilizagdo para fins
Inventario

pessoais ou desaparecimento
sem registo.

- Implementagdo de medida
preventiva através do acrescimo
de mais 2 entidades sugeridas

Coordenador de
nucleo

superiormente Coordenador
- Adogdo de procedimentos Area
concorrenciais, previligiando a CG
adogdo de Concurso Publico.
- Inventario informatizado e
rastreavel
- Controlo de acessos e entregas

~ " - Coordenador
- Segregacdo de fungdes (recegdo, niicleo
registo, verificagdo) L.

Dire¢do

- Auditorias de controlo fisico
periddico
- Cadigo de ética e conduta




UNIDADE OPERATIVA: DIREGAO DE CONTABILIDADE

ID CATEGORIA | AREA DO | RISCO POR ANALISE DO RISCO .
EVENTO CONTROLOS E MEDIDAS | RESPONSAVEL
RISCO| DORISCO | RISCO | PROCESSO PO (1a4)|IP (1a4)|GR (PO*IP)
Risco de falsificacdo de
Riscos na documentos, para justificar
RISCOS Contabilidade e | despesas fraudulentas através . .
NEO/NC/NT 1 R fi Paula A
FINANCEIROS O/NC/ Reporte da alteragdo de faturas, otatividade de fungGes aula Antunes
Financeiro relatdrios ou outros
documentos financeiros.
. Risco de manipulagao de saldos
Riscos na financeiros, podendo ocultar
DC1 RISCOS NT/NC Contabilidade e desvios de fundos mediante 4 4 ReC.O,n(.Ilha(;OGS bancérias Paula Antunes
FINANCEIROS Reporte [ . periddicas
. . alteragdes indevidas de saldos
Financeiro L .
bancarios ou contdbeis.
Risco de falta de transparéncia
. em relatdrios financeiros,
Riscos na podendo encobrir
RISCOS Contabilidade e | . ; , - . .
DC2 FINANCEIROS AT Reporte |rregular|da~des at.raves da~ 4 4 Informatizagdo dos processos | Cristina Cotrim
. A apresentagdo de informagdo
Financeiro L. .
contabil falsificada ou
manipulada.
Risco de pagamento de
. despesas ndo autorizadas,
RISCOS Riscos na podendo originar saidas de
DC3 FINANCEIROS NEO/NC/NT Execugdo da fundos sem aprovacio formal 3 6 Controlo de operagdes Ana Caetano
Despesa e
ou fora das politicas da
universidade.
Risco de pagamentos ficticios,
Riscos na podendo conduzir ao desvio de -
RISCOS - . U A a Maria Joao
DC4 FINANCEIROS NEO/NC/NT Execucgdo da fundos mediante tr_ansf_erenuas 2 Conferéncia por 22 pessoa Pacheco
Despesa para fornecedores inexistentes
ou empresas fantasma.




RISCOS

Riscos na Gestao

Risco de uso indevido de verbas
do fundo de maneio, pode
resultar em perdas financeiras,
desequilibrios de tesouraria,

Controlo aleatério periddico
de processos

Paula Antunes

Controlo de acessos

Cristina Cotrim

Des FINANCEIROS NEO/NC/NT de FundF) de incapacidade de cumprir
Maneio -
obrigagdes de curto prazo,
responsabilidade disciplinar ou
legal para os responsaveis.
Riscos na Gestdo | Risco de desvio de recursos
RISCOS Org¢amental e | financeiros, podendo conduzir a
DCo FINANCEIROS NEO/NC/NT Planeamento | apropriacdo indevida de verbas
Financeiro publicas destinadas ao IST.
Risco de acesso e/ou divulgagdo
indevida de informagdo
s Gt | T, ndo o
OPERACIONAIS da Informagio | P gislag

prote¢do de dados, com
consequéncias legais e
reputacionais.

Formagdo em ética e
prevengado de riscos

Cristina Cotrim




UNIDADE OPERATIVA: DIREGCAO DE PROJETOS

AREA ANALISE DO RISCO
ID CATEGORIA DO RISCO POR EVENTO
RISCO| DO RISCO PROCESSO
RISCO PO (1a4)|IP(1a4)|GR(PO*IP)
Risco de ocultacdo de falhas
. técnicas, financeiras ou desvios
Riscos na na execugdo de projetos
DP1 RISCOS Contabilidade e impede agresolupﬁojaterr; ada 1 1
FINANCEIROS Reporte P ¢ P
. . de problemas e pode agravar as
Financeiro A .
consequéncias legais e
operacionais.
Risco de obstrucao a auditorias
Riscos na externas através da ocultagdo
DP2 RISCOS Contabilidade e | ou manipulagdo de evidéncia, 1 3
FINANCEIROS Reporte compromete a transparéncia e
Financeiro pode resultar em sangGes ou
perda de financiamento.
Risco de submissdo de despesas
falsas, duplicadas ou ndo
Riscos na elegiveis nos projetos, pode
RISCOS ~ R . .
DP3 Execugdo da levar a perda de financiamento, 1 3
FINANCEIROS oA ~
Despesa exigéncia de devolugdo de
verbas e responsabilizagdo
disciplinar ou penal.
Risco de prestagdo de
informagao incompleta,
. o enviesada ou falsa as entidades
DP8 RISCOS Riscos na Gestao de supervisdo ou financiamento 1 3
OPERACIONAIS da Informagdo P !

compromete a confianga
institucional e pode levar a
suspensao de apoios.

CONTROLOS E MEDIDAS

RESPONSAVEL

- Registo rastredvel de
operagdes

- Revisdo por 2.2 pessoa
- Supervisdo hierarquica
formalizada

Resposavel APl e
APN

- Canal de denuncia

- Codigo de ética e conduta

- Formagdo em responsabilidade
institucional

Resposavel APl e
APN

- Supervisdo hierarquica
formalizada

- Segregacdo de fungdes
(execugdo, validagdo e
submiss&o)

- Registo rastreavel de
operagdes

- Auditoria interna/externa
- Aplicagdo rigorosa de
normativos das entidades
financiadoras

- Codigo de ética e conduta

Resposavel APl e
APN

- Registo rastreavel de
operagdes

- Cadigo de ética e conduta
- Formagdo em ética e
transparéncia institucional

Resposavel API e
APN




Risco de acesso e/ou divulgagio
indevida de informagdo
confidencial, violando o sigilo

- Controlo de acessos e
permissdes

- Politica de Prote¢do de dados
(RGPD)

- Informatizagdo segura e
monitorizagdo de acessos

- Codigo de ética e conduta

Resposavel APl e
APN

DP9 RISCOS Riscos na Gestao profissional e a legislagdo de
OPERACIONAIS da Informagdo o
protegdo de dados, com
consequéncias legais e
reputacionais.
Riscos nos Risco de ausencia de segregacao
DP13 RISCOS Processos de fungdes, reduz o controlo
OPERACIONAIS Administrativos e | interno e aumenta a exposicao a
Decisorios fraudes ndo detetadas.

- Imposigdo de segregacdo de
fungGes obrigatdria

- Delegagdo de competéncias
com controlo cruzado

Resposavel APl e
APN




UNIDADE OPERATIVA: DIREGAO DE SERVIGOS ADMINISTRATIVOS DO POLO DE LOURES

AREA ANALISE DO RISCO
ID CATEGORIA DO RISCO POR g
RISCO RISCO DO PROCESSO EVENTO CONTROLOS E MEDIDAS RESPONSAVEL
RISCO PO (1a4)|IP (1a4)|GR (PO*IP)
Risco de pagamentos
indevidos ou
duplicados a
Riscos na fornecedores ou Verificar. no site do banco. © nome Coordenador do
DSAPL1 | RISCOS FINANCEIROS Execucdo da prestadores, podendo 2 2 4 N . Nucleo Recursos
L do destinatario da tranferéncia . .
Despesa gerar prejuizos Financeiros PL
financeiros e
descontrolo
or¢amental.
Risco de acesso e/ou
divulgagdo indevida
inf «
. de |n. orm'acao. Acesso restrito aos espagos onde Coordenador do
Riscos na confidencial, violando estdo guardados os processos Nucleo de Projetos
DSAPL2 | RISCOS OPERACIONAIS Gestioda | o sigilo profissional e 1 1 estdo gua P )
~ - individuais, os contratos e e Recursos
Informagdo a legislagdo de
~ protocolos. Humanos PL
prote¢do de dados,
com consequéncias
legais e reputacionais.
;J:ﬂ;zagsao indevida de Coordenador do
Riscos na P . 505, Registo formal e rastredvel de Ndcleo de
Gestdo de equipamentos e pedidos e autorizagdes Assessoria PL/
DSAPL3 | RISCOS OPERACIONAIS | NATL/NA . outros recursos por 1 1 e -
Instalagdes e . Supervisao hierarquica e validagdao | Coordenador do
entidades ou .
Infraestruturas |. ., por 2.2 pessoa Nucleo de
individuos com .
L. S Assessoria PL
ligagOes privilegiadas
L Todos os pedidos de obras e
. Prioridade ~ .
Riscos na S manutengdo carecem de pedido Coordenador do
Gestdo de injustificada em obras révio efetuado por e-mail Nucleo de Apoio
DSAPL4 | RISCOS OPERACIONAIS | NATL N ou manutengao por 1 1 P . - P ’ . p_ ;
Instalagdes e - seguindo prioridade de acordo Técnico e Logistico
pressdo .
Infraestruturas | . com o sistema RT - Request PL
interna/externa

Tracker




DSAPL5

RISCOS OPERACIONAIS

NPRH

Riscos na
Gestdo da
informacgao

Acesso indevido ou
manipulagdo de
dados sensiveis
(académicos,
financeiros,
juridicos, pessoais ou
outros)

Todas as declaragdes emitidas
devem conter apenas dados
possiveis de ser aferidos.

Coordenador do
Nucleo de Projetos
e Recursos
Humanos PL




UNIDADE OPERATIVA: DIREGAO DE SERVIGOS ADMINISTRATIVOS DO POLO DE OEIRAS

ID
RISCO

CATEGORIA
DO RISCO

AREA DO RISCO

RISCO POR
PROCESSO

EVENTO

ANALISE DO RISCO

PO(1a
4)

IP(1a
4)

DSAPO1

RISCOS
FINANCEIROS

AGAF/NCEP

Riscos na
Execugdo da
Despesa

Risco de pagamentos
indevidos ou
duplicados a
fornecedores ou
prestadores, podendo
gerar prejuizos
financeiros e
descontrolo
orcamental.

DSAPO2

RISCOS
FINANCEIROS

AGRHA / AGAF

Riscos na
Gestdo de
Receitas

Risco de ndo emissdo
ou anulagdo indevida
de recibos, podendo
eliminar o registo da
receita ou do
recebimento e
permitir que o
trabalhador retenha
indevidamente os
valores.

DSAPO3

RISCOS
FINANCEIROS

AGAF

Riscos na
Gestdo de
Receitas

Risco de recebimento
de valores sem
emissdo de recibos
por motivo de falha
no sistema
informatico, podendo
comprometer o
controlo financeiro e
abrir espacgo a desvios
de fundos.

GR
(PO*IP)

CONTROLOS E
MEDIDAS

RESPONSAVEL

Segregacdo de Fungdes
Conferéncia por 22 pessoa

Coordenadores AGAF
/ NCEP

Segregacdo de fungdes
Verificagdo por 22 pessoa.
Controlo aleatério periddico.

Coordenadores AGAF
/ AGRH

Segregacdo de Fungdes

Coordenador AGAF




DSAPO4

RISCOS
FINANCEIROS

ATl / NCEP /NATL

Riscos nas
Aquisicoes e
Contratacgao

Publica

Risco de
fracionamento de
despesas para evitar
concursos publicos,
podendo
comprometer a
legalidade dos
procedimentos e a
transparéncia na
contratagao.

DSAPO5

RISCOS
FINANCEIROS

AGAF/ATI/NCEP/NAT
L

Riscos nas
Aquisicdes e
Contratacgao

Publica

Risco de
favorecimento a
fornecedores em
processos de
aquisicdo/contratagdo
, comprometendo a
equidade, a
transparéncia e a
legalidade dos
procedimentos.

Transparéncia publica
Aplicagdo total de legislagdo e
normativos internos em vigor
Conferéncia de 22 pessoa

Coordenador ATl /
NCEP /NATL

DSAPO7

RISCOS
OPERACIONAIS

AGRHA

Riscos Legais
ede
Conformidad
e

Risco de realizagdo de
matriculas e inscrigdes
fora dos prazos e/ou
mecanismos
regulamentares,
podendo
comprometer a
equidade no acesso
Q0s servigos
académicos e violar as
normas institucionais.

Rotatividade de Fungdes
Transparéncia publica
Declaragdo de conflitos de
interesses

Cddigo de ética e conduta
Conferéncia por 22 pessoa
Formagdo em ética e Gestdo
de Riscos

Coordenador
AGAF/ATI/NCEP/NAT
L

DSAPO9

RISCOS
OPERACIONAIS

AGRHA/ NCEP/ NATL

Riscos na
Gestdo da
Informagdo

Risco de acesso e/ou
divulgagdo indevida
de informagao
confidencial, violando
o sigilo profissional e a
legislagdo de protegdo
de dados, com

1-As matriculas e inscrigdes
fora de prazo sé podem
ocorrer mediante prévia
autorizagdo superior. 2-
Verificagdo por 22 pessoa. 3-
Controlo aleatério periddico
de processos.

Controlo de acessos
Formagdo em ética e
prevengao de riscos
Procedimentos atualizados
Aplicagdo total de legislagdo e
normativos internos

Coordenador AGRHA

Coordenador
AGRHA/NCEP/NATL




consequéncias legais e
reputacionais.

Risco de
recrutamento e
selecdo enviesada
com base em

Orientagdes Técnicas

Coordenador NCEP

Transparéncia publica
Formagdo em ética e
prevencgao de riscos
Declaragdo de conflitos de
interesse

Coordenador ATI

Riscos na favoritismo ou
DSAPO1 | RISCOS NCEP Gestdo de ressdes externas
0 OPERACIONAIS Recursos P !
podendo afetar a
Humanos . o
imparcialidade e a
meritocracia nos
processos de
admissao.
Risco de existéncia de
conflito de interesses
nao declarados em
. contratagdes,
Riscos na violando a
DSAPO1 | RISCOS ATI Gestdo de imparcialidade dos
2 OPERACIONAIS Recursos p
processos de
Humanos
recrutamento e
prejudicando a
qualidade e equidade
das selegoes.
Risco de aceitagdo de
ofertas, viagens ou
. beneficios de
Riscos na
Gestio de fornecedores ou
DSAPO1 | RISCOS . parceiros externos,
3 OPERACIONAIS AGAF / ATl / NCEP Relagf)es com podendo
Entidades
comprometer a
Externas . ~
isengdo e

independéncia na
tomada de decisGes.

Formagdo em ética e
prevengao de riscos
Transparéncia publica
Formagdo em ética e
prevengdo de riscos
Declaragdo de conflitos de
interesse

Coordenador AGAF /
ATI / NCEP




Risco de falsificagdo
de notas escolares em
troca de favores,

1-Controlo de acessos. 2-
Formagdo em ética e
prevengdo de riscos.

Coordenador AGRHA

Controlo/revisdo periddica de
acessos.

Registo rastreavel de
operagdes

Protegdo de dados

Coordenador ATI

Riscos nos | dinheiro ou outros
DSAPO1 | RISCOS AGRHA Processos de | bens, podendo afetar
4 OPERACIONAIS Avaliagdo aintegridade do
académica | sistema de avaliagdo e
a credibilidade
académica da
universidade.
Risco de manipulagcdo
de sistemas de
informagdo e/ou
s go | Al s s
RISCOS Manipulagado . .
DSAPOL | 1ecnoLGGICO ATI de Sistemas | V2Nt2gens indevidas,
5 podendo afetar a
S de . .
. integridade da
Informagdo | . ~
informagdo, gerar
prejuizos financeiros e
danificar a reputagao
institucional.
Risco de omissdo ou
encobrimento de
falhas de seguranga
para evitar
DSAPO1L RISCOS ) Riscos na responsabilidades,
6 TECNOLOGICO ATI Seguranga da | podendo
S Informagdo | comprometer a
integridade,
confidencialidade e
disponibilidade da
informacao.
Risco de acesso
DSAPO1L RISCOS ) Riscos na ilegitimo a dados
7 TECNOLOGICO ATI Seguranca da | pessoais ou sensiveis
S Informagdo | e sua divulgagdo

indevida, podendo

Cddigo de ética e conduta

Coordenador ATI

Controlo/revisdo periddica de
acessos.

Registo rastreavel de
operagoes

Protecdo de dados

Coordenador ATI




ocorrer através da
utilizagdo abusiva de
credenciais sem
controlo adequado.




UNIDADE OPERATIVA: DIREGAO DE SUSTENTABILIDADE E INSTALAGOES

AREA ALISE D
ID | cATEGORIA | "% | RISCO POR EVENTO ANALISE DO RISCO
RISCO| DO RISCO PROCESSO
RISCO PO(1a4)|IP(1a4)|GR(PO*IP)
Risco de superfaturagdo de
RISCOS Riscos na servicos de manutencao,
DSull FINANCEIROS ASE Execucgdo da podendc? Ievar~ao pagamento 1 3
Despesa por servigos ndo realizados
ou com pregos inflacionados.
Risco de fracionamento de
. despesa, podendo permitir a
Riscos na
RISCOS . contratagao direta fora dos
DSul2 FINANCEIROS ASE/APO | Execugéo da limites legais e comprometer ! 3
Despesa .
atransparénciae a
concorréncia.
Risco de falsificagdo ou
Riscos na manipulagdo de documentos
RISCOS Gestdo técnicos e administrativos,
DSul3 FINANCEIROS ASE/APO | Orgamental e podendo justificar decisdes 1 3

Planeamento
Financeiro

irregulares através da
alteragao de orgamentos,
relatérios ou medigGes.

CONTROLOS E MEDIDAS

RESPONSAVEL

- Certificagdo e avaliagdo de
fornecedores - NCA; NGAC

- Segregacdo de fungdes

- Registo rastreavel de operagdes
- Acompanhamento de servigos por
varios elementos, com
responsabilidades distintas, como
sendo corpo técnico NM, Técnicos
Superiores NM, Gestores de
Edificios

- Recegdo de bens documentada
(guias assinadas)

Técnicos Superiores
Nucleos; Gestores
Edificios;
Coordenadores
Nucleos da ASE;
NGAC e NCA

Uniformizagdo e fiscalizacdo de
procedimentos de contratagdo
Registo rastredvel de operagdes
Formagdo em Contratagdo Publica
Canal de Denuncias da UL

Cédigo de Etica e Conduta
Segregacdo de fungdes

coordenadores ASE
/APO e
coordenadores dos
respetivos nucleos
NGAC, NCA, CG

Conferéncia por 2.2 pessoa

Registo rastredvel de operagdes
Codigo de ética e conduta
Informatizagdo e digitalizagdo
segura dos processos

Controlo de acessos"

Formagdo em ética e prevencgao de
riscos,

Conferéncia por 22 pessoa

coordenadores ASE
/APO e

coordenadores dos
respetivos nucleos




Risco de aceitagdo de ofertas

Cadigo de ética e conduta
Declaragdo de conflitos de
interesses

Formagdo em ética e prevencgdo de
riscos

Canal de denuncia

Supervisdo hierarquica

Segregacdo de fungdes

Manuais de procedimentos

coordenadores ASE
/APO e

coordenadores dos
respetivos nucleos

Riscos nas ou beneficios indevidos,
RISCOS Aquisi¢cdes e ) ) -
DSul5 FINANCEIROS ASE/APO Contratacio podendo influenciar decisdes
I ou favorecer fornecedores ou
Publica .
outras partes interessadas.
Risco de manipulacdo dos
. cadernos de encargos para
Riscos nas restringir a concorréncia
RISCOS Aquisicdes e . ’
DSul E/AP |
Sulé FINANCEIROS ASE/APO Contratacio podendo limitar o alcesso de
L concorrentes através de
Pdblica e .
especificagbes técnicas
direcionadas.
Risco de favorecimento a
Riscos nas fornecedores em processos
RISCOS AquisigOes e de aquisi¢cdo/contratacio,
bsul7 FINANCEIROS ASE/APO Contratagao comprometendo a equidade,
Publica a transparéncia e a legalidade

dos procedimentos.

Revisdo por 2.2 pessoa
Declaragdo de conflitos de
interesses

Uniformizagdo de critérios técnicos
e administrativos

Segregacgdo de fungdes

Avaliagdo de proposta por juri
constituido por varios elementos
Formacgdo continua sobre
contratagdo publica de
empreitadas,

Orientag@es técnicas éticas sobre
procedimentos

coordenadores ASE
/APO e
coordenadores dos
respetivos nucleos
NGAC, NCA

Certificagdo de fornecedores -
NGAC e NCA

Segregacdo de fungdes

Declaragdo de conflitos de
interesses

Codigo de ética e conduta
Informatizagdo dos processos
Avaliagdo de proposta por juri
constituido por varios elementos
Publicitagdo de procedimentos nas
plataformas eletrdénicas e portais
dedicados

Recurso preferencial a
procedimentos de contratagdo por
concurso publico ou consulta

coordenadores ASE
/APO e
coordenadores dos
respetivos nucleos
NGAC, NCA, CG




Risco de simulagdo de
cumprimento de metas
ambientais, podendo levar a

prévia por convite a 3 ou mais
entidades

- Segregacdo de fungdes

- Auditoria interna

- Uniformizagdo e rastreabilidade
de indicadores ambientais

- Registo rastreavel de operagdes
- Codigo de ética e conduta

- Formagdo em ética e
sustentabilidade

Técnicos Superiores
Nucleos;
Coordenadores
Nucleos da ASE;
Coordenador da
AIE; CG

Riscos na
RISCOS ~ falsificagdo de relatérios para
DSul ASE
Sulg OPERACIONAIS S Gestdo d~a atestar resultados ndo
Informagédo
alcangados, comprometendo
a credibilidade institucional
(greenwashing).
Risco de acesso e/ou
divulgagdo indevida de
RISCOS Riscos na informagdo confidencial,
DSul9 ASE Gestdo da violando o sigilo profissional
OPERACIONAIS o . o ~
Informagédo e a legislagdo de protec¢do de
dados, com consequéncias
legais e reputacionais.
Risco de adjudicagdo direta
Riscosna | £ ontes
RISCOS Gestdo de L
DSul10 OPERACIONAIS ASE/APO Instalacbes e sem rotatividade, pqdendo
resultar no uso abusivo da
Infraestruturas

contratagao simplificada e
limitar a concorréncia.

- Controlo de acessos

- Protegdo de dados

- Informatizagdo segura e
monitorizagdo de acessos

- Cadigo de ética e conduta

Técnicos Superiores
Nucleos;
Coordenadores
Nucleos da ASE;
Coordenador da
ASE; CG

Planeamento anual de compras e
controlo de rotatividade
Segregacao de fungbes
Transparéncia publica das
adjudicagOes

Certificagdo de fornecedores
Controlo dos limites de ajuste
direto através de pré-cabimento
dos fornecedores.;

Consulta de vérios fornecedores
(no caso de regimes simplificados);
Mapas comparativos de avaliagao

coordenadores ASE
/APO e
coordenadores dos
respetivos nucleos
NGAC, NCA




Risco de conluio entre

de propostas

Recurso preferencial a
procedimentos de contratagdo por
concurso publico ou consulta
prévia por convite a 3 ou mais
entidades

Segregacdo de fungdes

Canal de denuncia

Cadigo de ética e conduta
Registo rastredvel de operagGes
Verificagdo por 22 pessoa

coordenadores ASE
/APO e

coordenadores dos
respetivos nucleos

Riscos na funcionarios e prestadores de
RISCOS Gestdo de servigos, podendo facilitar
DSul12 OPERACIONAIS ASE/APO Recursos fraudes em procedimentos
Humanos contratuais ou a aceitagdo de
trabalhos mal-executados.
Risco de existéncia de
. conflito de interesses nao
Riscos na declarados em contratagdes
RISCOS Gestdo de ) ) - ’
DSul13 OPERACIONAIS ASE/APO Recursos violando a imparcialidade dos
processos de recrutamento e
Humanos . .
prejudicando a qualidade e
equidade das selegdes.
Risco de medigOes
Riscos na fraudulentas em obras
RISCOS Gestdo publicas, podendo resultar no
DSul15 FINANCEIROS ASE/APO | Orcamental e pagamento por quantidades

Planeamento
Financeiro

ou progressos de obra
superiores aos efetivamente
realizados.

Declaragdo de conflitos de
interesses

Cddigo de ética e conduta
Segregacdo de fungdes
Canal de denuncia

coordenadores ASE
/APO e
coordenadores dos
respetivos nucleos
NGAC, NCA, CG

Declaragdo de conflitos de
interesses

Segregacdo de fungdes

Canal de denuncia

Conferéncia por 2.2 pessoa (técnica
e financeira)

Registo rastredvel de medigdes e
validagGes

Certificagdo de fornecedores e
empreiteiros

Cddigo de ética e conduta

coordenadores ASE
/APO e
coordenadores dos
respetivos nucleos;
gestores de edificios




UNIDADE OPERATIVA: DIREGCAO DE APLICAGOES E SISTEMAS DE INFORMAGAO

AREA ANALISE DO RISCO
ID CATEGORIA RISCO POR »
risco| Do Risco DO PROCESSO EVENTO CONTROLOS E MEDIDAS | RESPONSAVEL
RISCO PO (1a4)|IP(1a4)|GR(PO*IP)
Risco de existéncia de conflito de
interesses ndo declarados em
Riscos na Gestdo | contratagdes, violando a . A
RI Itipl
DASI1 SC0S DASI de Recursos imparcialidade dos processos de 1 2 Juri composto por multiplos Diretor DASI
OPERACIONAIS o elementos
Humanos recrutamento e prejudicando a
qualidade e equidade das
selegOes.
Risco de favorecimento na
Riscos na contratacao de fornecedores de
Aquisicdo e software ou servigos . _—
DASI2 RISC,OS DASI Contratacdo de | informaticos, podendo conduzir 1 2 Juri composto por mdltiplos Diretor DASI
TECNOLOGICOS - N L elementos
Solugdes a escolha direcionada ou
Tecnoldgicas enviesada em processos de
aquisicao ou licenciamento.
Risco de manipulagdo de
Riscos na relatérios ou indicadores de Cddigo de ética e conduta
RISCOS Integridade e desempenho de sistemas, Observabilidade dos dados .
DASI P DASI 1 2 D DASI
513 TECNOLOGICOS S Rastreabilidade da | podendo ocultar falhas ou subjacentes aos relatdrios e iretor DAS
Informagao justificar decisGes técnicas com sistemas.
base em informagdo distorcida.
Risco de omissdo ou Elsepr:;r(l)ls:‘lclzeagao do codigo em
encobrimento de falhas de P ) .
. . Logs de acesso mantidos por
RISCOS Riscos na seguranga para evitar equipas distintas.
DASI4 TECNOLOGICOS DASI SegurangaNda responsabllldadgs, pot?endo 2 2 4 Processos bem definidos de Diretor DASI
Informagdo comprometer a integridade,

confidencialidade e
disponibilidade da informacgao.

deployment.
ACLs de controlo de acesso a
varios niveis.




Risco de acesso ilegitimo a dados
pessoais ou sensiveis e sua

Disponibilizagdo do codigo em
opensource.

Logs de acesso mantidos por
equipas distintas.

Riscos na
RISCOS divulgagdo indevida, podendo
DASIS TECNOLOGICOS DASI Segurangakda ocorrer através da utilizagdo
Informagdo . .
abusiva de credenciais sem
controlo adequado.
Risco de manipulagdo de
sistemas de informacgdo e/ou
| «
tosae | ersioddads
RISCOS Manipulagdo de | . .
DASI6 TECNOLOGICOS DASI Sistemas de !ndeV|Fias, pode.ndo afet?r a
N integridade da informacao,
Informacgao . . .
gerar prejuizos financeiros e
danificar a reputagao
institucional.
Risco de falta de segregacdo de
Riscos na Gestdao | fungdes em ambientes criticos,
DASI7 RISCOS DASI de Acessos e podendo permitir a acumulagado
TECNOLOGICOS Perfis de indevida de poderes por um
Utilizador Unico colaborador, aumentando
o risco de fraude ou erro.
Risco de introdugdo de cédigo
Riscos na malicioso ou de backdoors nos
RISCOS sistemas da instituicdo, podendo
D 2 D
ASIB TECNOLOGICOS ASI Seguranga~da permitir acessos indevidos
Informagao

futuros ou comprometer a
seguranga da informacdo.

Processos bem definidos de Diretor DASI
deployment.

ACLs de controlo de acesso a

varios niveis.

Disponibilizagdo do cédigo em

opensource.

Logs de acesso mantidos por

equipas distintas. .
Processos bem definidos de Diretor DASI
deployment.

ACLs de controlo de acesso a

varios niveis.

Disponibilizagdo do codigo em

opensource.

Logs de acesso mantidos por

equipas distintas. .
P?ochsos bem definidos de Diretor DASI
deployment.

ACLs de controlo de acesso a

varios niveis.

Disponibilizagdao do cédigo em

opensource.

Logs de acesso mantidos por

equipas distintas. Diretor DASI

Processos bem definidos de
deployment.

ACLs de controlo de acesso a
varios niveis.




DASI9

RISCOS
TECNOLOGICOS

DASI

Riscos na
Seguranca da
Informagao

Risco de exploragdo de
vulnerabilidades em sites e
aplicagdes institucionais,
podendo comprometer a
disponibilidade dos servigcos e a
integridade ou confidencialidade
da informagdo.

Disponibilizagdo do cédigo em
opensource.

Logs de acesso mantidos por
equipas distintas.

Processos bem definidos de
deployment.

ACLs de controlo de acesso a varios
niveis.

Upgrade regular de componentes de
software.

Minimizar o nimero de
dependéncias de software

Dirigentes DASI




UNIDADE OPERATIVA: DIREGAO DE INFRAESTRUTURAS COMPUTACIONAIS

AREA ANALISE DO RISCO
ID CATEGORIA RISCO POR »
RIsco| DO RISCO DO PROCESSO EVENTO CONTROLOS E MEDIDAS | RESPONSAVEL
RISCO PO (1a4)|IP (1a4)|GR (PO*IP)
- Controlo rigoroso de acessos e
permissdes
. S - Protecdo de dados
Risco de acesso ilegitimo a .
. . . (cumprimento RGPD)
RISCOS Riscos na dados pessoais ou sensiveis e - Formacio em seguranca e
DiC1 TECNOLOGICOS DIC SegurangaNda sua divulgagao |ndeV|Fia, . 1 4 4 confidencialidade Diretor DIC
Informagao comprometendo a privacidade Ly Y
. - Codigo de ética e conduta
e a conformidade legal.
- Controlo de acessos e
permissdes
- Cédigo de ética e conduta
R.ISCO de mar'npulagaoNde - Controlo de acessos e
sistemas de informacg3o e/ou -
« permissdes
. alteragdo de dados, para . . ~
Riscos de ~ - Registo rastredvel de operagdes
RISCOS Manipulagdo de obtengdo de vantagens e logs de auditoria
bica TECNOLOGICOS bic Sistemas de !ndEVIFjaS' pode.ndo afetfr @ ! 1 - Auditoria de sistemas periddica Diretor DIC
~ integridade da informagdo, . .
Informagao . ) . - Cédigo de ética e conduta
gerar prejuizos financeiros e ~ "
e ~ - Formagdo em ética e segurancga
danificar a reputagao . =
e da informagao
institucional.
- Controlo de acessos restrito a
backups e logs
Riscos na Risco de manipulagao de - Registo rastredvel de operagdes
RISCOS Integridade e backups ou logs, ocultando - Politicas de retengdo e .
DICS TECNOLOGICOS pic Rastreabilidade | a¢Bes indevidas ou falhas ! ! integridade de logs Diretor DIC
da Informagdo | operacionais. - Informatizagdo com mecanismos
de verificagdo automatica
- Cédigo de ética e conduta




RISCOS

Riscos na Gestao
de Acessos e

Risco de falta de segregacao de
fungGes em ambientes criticos,
podendo permitir a

Contratagdo de mais pessoas de
modo a permitir maior
segregacdo de fungdes

- Implementagdo de mecanismos
complementares de controlo na
gestdo de permissoes.

DIC6 P DIC acumulagdo indevida de , . Diretor DIC
TECNOLOGICOS Perfis de umulagaol YI . - Criagdo de mapas de privilégios !
. poderes por um Unico . . =
Utilizador por area funcional e fungédo do
colaborador, aumentando o L
) funcionario.
risco de fraude ou erro. -
- Revisdo por 2.2 pessoa em
decisdes criticas
- Cédigo de ética e conduta
- Uniformizagdo e documentagdo
dos procedimentos técnicos
- Revisdo e aprovagdo prévia de
Risco de intervengdes técnicas intervengdes criticas
RISCOS Riscos na fora dos protocolos definidos, - Registo rastredvel de alteragoes
DIC7 P DIC Seguranca da comprometendo a seguranga e e manutengdes Diretor DIC
TECNOLOGICOS o . e Lo
Informagdo a rastreabilidade das - Auditoria técnica periddica
operagoes. - Formagao continua em
ciberseguranca e conformidade
- Controlo de acessos
administrativos
- Plano de manutencdo preventiva
- Monitorizagdo de desempenho
. ~ - Revisdo periddica de
Risco de manutencgdo . -
. . . procedimentos técnicos
Riscos na negligente das infraestruturas A
DIC8 RISCOS DIC Seguranca da tecnoldgicas, comprometendo - Plano de contingéncia e Diretor DIC
TECNOLOGICOS & ¢ ~ . & o P continuidade de operagdes
Informagao a continuidade e desempenho

dos sistemas.

- Formagao técnica dos
responsaveis

- Informatizagdo dos registos de
manuteng¢ao




UNIDADE OPERATIVA: DIREGAO DE PLANEAMENTO E QUALIDADE

ID CATEGORIA | AREA DO RISCO POR ANALISE DO RISCO .
EVENTO CONTROLOS E MEDIDAS | RESPONSAVEL
RISCO| DO RISCO RISCO PROCESSO PO (1a4)|IP (1a4)|GR (PO*IP)
Diregdo de
Planeamento e Risco de favorecimento a
Qualidade; . fornecedores em
Area de Riscos nas processos de Diregdo e
DPQ1 RISCOS Planeamento e AqumgoesNe aquisicdo/contratacdo, 1 2 Registo rastreavel de operacbes; CoordenacGes de
FINANCEIROS . Contratagdo Controlo por 22 pessoa P
Qualidade; - comprometendo a Area
P Publica . .
Area de equidade, a transparéncia
Gestdo da e a legalidade dos
Qualidade procedimentos.
N Risco de manipulagdo ou
Direcdo de fabrico de dados na
Planeamento e N .
- criagdo de instrumentos
Qualidade; . ~ . . . - .
p Riscos nos de gestdo, para influenciar Uniformizagdo de procedimentos; | .. .
Area de S . L . . N Diregdo e
RISCOS Processos decisGes administrativas Sistemas de Informagao; Controlo o
DPQ2 Planeamento e L . . 1 3 N . Coordenagdes de
OPERACIONAIS Qualidade: Administrativos | ou omitir erros, podendo de operagdes; Conferéncia por 2a Area
Area de ! e Decisérios comprometer a pessoa; Segregacdo de fungdes
" integridade dos processos,
Gestdo da e gerar decisdes
Qualidade . &
incorretas.
Diregdo de Risco de fornecimento de
Planeamento e dados manipulados a Uniformizagdo de procedimentos;
Qualidade; Riscos na entidades externas para Sistemas de Informagao; Controlo
Area de Gestdo de ocultar falhas e erros, de operagdes; Conferéncia por 2a | Diregdo e
RISCOS - L. ~
DPQ3 Planeamento e | Relagbes com | comprometendo a 1 4 4 pessoa; Aplicagdo total de Coordenagdes de
OPERACIONAIS K . . . . o . . <
Qualidade; Entidades integridade dos processos, legislagdo e normativos internos | Area
Area de Externas distorcendo a realidade e em vigor; Controlo de acessos;
Gestdo da gerarando decisGes Segregacado de fungdes
Qualidade incorretas.
Diregdo de
Planeamento e Riscos de Risco de auséncia de Uniformizagdo de procedimentos; Direcio e
DPQ4 RISCOS Qualidade; Arquivo e rastreabilidade e de 1 3 Manuais de Procedimentos Coor(';dena Ses de
OPERACIONAIS | Area de q L. documentagado, atualizados; Revisdo periddicade | ; §
Inventario . o . Area
Planeamento e dificultando auditorias, procedimentos
Qualidade; responsabilizagdo e




Area de

aprendizagem

Uniformizagdo de procedimentos;
Controlo de operagées;
Conferéncia por 2a pessoa;
Transparéncia Publica;
Segregacdo de fungdes

Diregao e
Coordenagdes de
Area

Cddigo de ética e conduta;
Conferéncia por 2a pessoa;
Aplicagdo total de legislagao e
normativos internos em vigor

Diregdo e
Coordenagdes de
Area

Protegdo de dados; Controlo de
Acessos; Segregacdo de Funcgdes;
Uniformizagdo de procedimentos

Diregdo e
Coordenagdes de
Area

Gestdo da organizacional.
Qualidade
Diregdo de
Planeamento e Risco de recebimento de
Qualidade; . ofertas, beneficios ou
Area de Riscos na vantagens, que
RISCOS Gestdo de o
DPQ5 Planeamento e condicionem a
OPERACIONAIS . Recursos . -
Qualidade; imparcialidade de estudos,
P Humanos
Area de colocando em causa a
Gestdo da credibilidade da unidade e
Qualidade dos estudos.
Diregdo de Risco de existéncia de
Planeamento e conflito de interesses ndo
Qualidade; . declarados em
Area de Riscos na contratagOes, violando a
DPQ6 RISCOS Planeamento e Gestdo de im arcialidad’e dos
OPERACIONAIS ) Recursos P
Qualidade; processos de
- Humanos
Area de recrutamento e
Gestdo da prejudicando a qualidade e
Qualidade equidade das selecdes.
Diregdo de
Planeamento e Risco de acesso e/ou
Qualidade; divulgagdo indevida de
Area de Riscos na informacgdo confidencial,
RISCOS o . ..
DPQ7 Planeamento e Gestdo da violando o sigilo
OPERACIONAIS K o _ . ~
Qualidade; Informagao profissional e a legislacao
Area de de protec¢do de dados, com
Gestdo da consequéncias legais e
Qualidade reputacionais.
DPQ; Area de Riscos na
Planeamento e Aquisicio e Risco de utilizagdo de
DPQS RISCOS Qualidade; Con(:ratag 30 de aplicagdes informaticas
TECNOLOGICOS | Area de s n3o autorizadas, pondo
N Solugdes
Gestdo da Tecnolégicas em causa a seguranga dos
Qualidade J sistemas de informacao.

Orientagdes Técnicas; Controlos
de Seguranga Implementados
pela DIC

Diregao e
Coordenagdes de
Area




UNIDADE OPERATIVA: DIREGAO DE OPERAGOES

ID |CATEGORIA| ;. | RISCOPOR EVENTO ANALISE DO RISCO
RISCO| DO RISCO PROCESSO PO (12 4)IP (1 a 4)|GR (PO*IP)
Risco de favorecimento a
DO/AES/NSG/ Riscos nas fornecedores em processos de
DO1 RISCOS Aquisicbes e |aquisicdo/contratagdo, 1 3
FINANCEIROS [NGEE/NACTI/ Contratagio  |comprometendo a equidade,
AS/NSIE/NSST Pulblica a transparéncia e a legalidade
dos procedimentos.
Risco de ocultagdo ou
destrui¢do indevida de
documentos arquivados, para
encobrir irregularidades ou
RISCOS Riscos de Arquivo .
D02 OPERACIONAIS DO/NARQ e Inventério !oro.te.zger‘lnteresse.s 1 3
individuais, traduzindo-se em
perda irreversivel de
patriménio documental e
violagdo de direitos de acesso.
Risco de favorecimento de
individuos ou entidades no
acesso a documentos ou
RISCOS Riscos de Arquivo |informagdo arquivistica,
D D 1
03 OPERACIONAIS O/NARQ e Inventdrio  |podera resultar em 4 4
desigualdade de tratamento,
quebra da transparéncia e
risco de litigancia.

CONTROLOS E MEDIDAS

RESPONSAVEL

-Aplicagdo total de legislagdo e
normativos internos em vigor -
Segregacdo de fungGes -

Coordenadora da
AES e
Coordenadora do
NSG, Coordenadora
do NGEE,
Coordenadora do
NACTI

-- Arquivo

- Codigo de ética e de conduta
- Aplicagdo total de legislagdo e
normativos internos em vigor

- Controlo de acessos

- Sistemas de informacgao

- Protecdo de dados

Coordenadora do
NARQ

- Arquivo

- Cédigo de ética e de conduta
- Aplicagdo total de legislagdo e
normativos internos em vigor

- Controlo de acessos

- Sistemas de informagao

- Protecdo de dados

Coordenadora do
NARQ




Risco de manipulagdo de
relatdrios técnicos ou de
desempenho de

Aplicagdo total de legislagdo e
normativos internos em vigor
Segregacao de fungGes
Diferentes niveis de acesso aos

Coordenador da AS
Coordenador do
NSIE
Coordenadora do
NSST
Coordenadora do
NARQ

Coordenadora da
AES e
Coordenadora do
NSG Coordenadora
do NARQ

RISCOS DO/NARQ/AS/NSIE/NSS| Riscos na Gestdo |equipamentos, podera .
DO4 sistemas de seguranca (Ex: CCTV,
OPERACIONAIS|T da Informagdo |conduzir a mas decisdes de & e
~ . Controlo de acessos)
gestdo, aumento de riscos -
Protecdo de dados
para a seguranca e perda de L. L.
. T Codigo de ética e conduta
confianga institucional. ~ 3
Formagdo continua
Manual de procedimentos
atualizado
Controlo aleatério periddico de
Risco de acesso e/ou processos
divulgacdo indevida de Rotatividade de fungdes
RISCOS DO/AES/NSG/NARQ/ Riscos na Gest3o ir?formagéo f:c?nfidenf:ia.I, Aplicagz?\o to'tal de Iegislag'éo e
DO5 OPERACIONALS da Informacio violando o sigilo profissional e 4 normativos internos em vigor
DO/AS/NSIE/NSST ¢ a legislagdo de protegdo de Arquivo
dados, com consequéncias Codigo de ética e conduta
legais e reputacionais. Controlo de acessos
Sistemas de informagdo
Protecdo de dados
Formacgdo continua
Risco de cedéncia indevida de
espacos, para beneficiar Manual de procedimentos
RISCOS Riscos na Gestdo |entidades ou individuos atualizado-Registo rastredvel de
DO6 OPERACIONAIS DO/AES/NGEE/NACTI de Instalages e |especificos, pode resultar em operagdes - Formagdo em ética e

Infraestruturas

perda de transparéncia,
desigualdade de acesso e
prejuizo reputacional.

prevencgao de riscos -Aplicagdo
total de legislagdo e normativos
internos em vigor

Coordenadora da
AES




Risco de uso indevido de
recursos e equipamentos,
com a finalidade de obter

Manual de procedimentos
atualizado

Registo rastreavel de operagdes
Aplicagdo total de legislagdo e
normativos internos em vigor
Segregacao de fungGes

Gestdo de acessos

Protec¢do de dados

Codigo de ética e conduta
Formagdo continua

RISCOS DO/AES/NGEE/NACTI/ | Riscos na Gestdo |beneficio pessoal ou para
DO7 OPERACIONAIS de Instalages e |terceiros, podendo conduzir
DO/AS/NSIE Infraestruturas |ao desvio de patrimdnio,
desperdicio de meios e
quebra da confianga
institucional.
Risco de uso indevido de
fundo maneio através de
DO7 RISCOS DO/AES/NACTI/NGEE/N| Riscos na gestdo despesas ndo autorizadas e /
FINANCEIROS |SG do Fundo Maneio P

ou auséncia de registos
crediveis das transacgoes

Coordenadora da
AES Coordenador
daASe
Coordenador do
NSIE

Conferéncia por segunda pessoa
-Aplicacdo total de legislacdo e
normativos internos em vigor

Coordenadora da
AES e
Coordenadora do
NSG e NACTI




UNIDADE OPERATIVA: DIREGAO ACADEMICA

IP (1 a 4)GR (PO*IP)

Publicitagdo transparente dos resultados

CONTROLOS E MEDIDAS RESPONSAVEL
Codigo de ética e conduta; Segregagdo de
funcdes; Revisdo por 2.2 pessoa; Coordenadores

Segregacdo de fungdes; Revisdo por 2.2
pessoa; Rotatividade de fung¢des; Codigo de
ética e conduta;Sistemas de informacgao
com registo rastredvel

coordenadores

Controlo de acessos; Protegdo de dados;
Informatizagdo segura dos processos;

AREA ANALISE DO RISCO
ID | CATEGORIA DO RISCO POR EVENTO
RISCO| DO RISCO PROCESSO
RISCO PO (1a4)
. Risco de admissao preferencial de
Riscos nos . . P
candidatos com base em influéncia ou
DAl RISCOS IAG/APG Processos de favores, podendo comprometer a 1
OPERACIONAIS Avaliacdo res, p prom
. equidade dos processos de ingresso e a
académica . S
reputacdo da instituigdo.
Risco de alteragao de classificagdes por
Riscos nos |influencia indevida com ou sem
DA3 RISCOS AG/APG Proce?so§ de [aceitagdo de benefl.uos, . 1
OPERACIONAIS Avaliagado comprometendo a integridade
académica facadémica e a confianga no sistema de
avaliacdo.
Risco de acesso e/ou divulgagdo
. .._lindevida de informagdo confidencial,
DA7 RISCOS DA Riscos na Gestdo \violando o sigilo profissional e a 1
OPERACIONAIS da Informagao | 0.on¢o © siglio prot
legislagdo de protecdo de dados, com
consequéncias legais e reputacionais.
Risco de manipulagdo de sistemas de
. informac3o e/ou alteragdo de dados,
Riscos de . ] ]
RISCOS Manipulacio de para obtencdo de vantagens indevidas,
DA8 . IAG/APG dendo afet integridade d 1
TecNoLoGIcos [/ Sistemasde | o o0 aretara integrdade da
N informagdo, gerar prejuizos
Informagdo

financeiros e danificar a reputagdo
institucional.

informacdo seguros; Codigo de ética e
conduta; Gestdo de riscos tecnoldgicos

s A - coordenadores
Codigo de ética e conduta; Formagdo em
protecdo de dados
Controlo de acessos e permissdes; Registo
rastreavel de operagdes; Sistemas de
cordenadores




. . _[Risco de falta de controlo sobre
Riscos na Gestdao

ermissdes e acessos a sistemas Controlo de acessos; Revisdo periddica de
DA9 RISCOS de Acessos e zcadémicos ossibilitando praticas 1 5 permissoes; Auditoria de sistemas; coordenadores
TECNOLOGICOS Perfis de . »P . P . " Informatizagdo segura dos processos;
Utilizador irregulares por funcionarios e violagdo

Rotativi funcdes: « .
da integridade dos dados. otatividade de fungGes; Gestdo de riscos




UNIDADE OPERATIVA: DIREGAO ASSUNTOS INTERNACIONAIS

ID CATEGORIA AREA DO RISCO POR ANALISE DO RISCO ,
EVENTO CONTROLOS E MEDIDAS | RESPONSAVEL
RISCO| DO RISCO RISCO | PROCESSO PO (1a4)|IP (1a4) | GR (PO*IP)
Diretor para os
N Assuntos
Dire¢do de L
Internacionais
Assuntos
L Coordenador da
Internacionais p
p Area de Assuntos
Area de L
Internacionais
Assuntos
L . . . Coordenador do
Internacionais . Risco de uso indevido ou ,
, Riscos na . Ndcleo de
Nucleo de - desvio de fundos s a
L. Gestdo de . L 0 - - Admissoes
Admissoes internacionais atribuidos ao Formagdo em gestdo e L
RISCOS . . Fundos . Internacionais
DAI1 Internacionais IST ou a estudantes, 1 4 4 conformidade de fundos
FINANCEIROS , Europeus e - . L Coordenador do
Nucleo de . podendo causar prejuizos internacionais ,
~ Projetos . . Nucleo de
Captacgdo de . . financeiros e comprometer -
. . Financiados . . Captagdo de
Financiamento futuros financiamentos. . .
. Financiamento
Internacional .
, Internacional
Nucleo de
e Coordenador do
Mobilidade e ,
Parcerias Nucleo de
. Mobilidade e
Internacionais .
Parcerias
Internacionais
Direcdo de Diretor para os
Assuntos Assuntos
Internacionais Internacionais
Area de . . Coordenador da
Risco de favorecimento a p
Assuntos Area de Assuntos
L . fornecedores em processos L
Internacionais Riscos nas de aquisicio/contratacio Internacionais
RISCOS Nucleo de AquisigcOes e ! Coordenador do
DAI2 . N comprometendo a equidade 2 3 6 Cddigo de ética e conduta ,
FINANCEIROS | Admissdes Contratagdo P . q ! & Ndcleo de
L L a transparéncia e a T
Internacionais Pdblica . Admissoes
. legalidade dos L
Nucleo de Internacionais

Captacgdo de
Financiamento
Internacional
Nucleo de

procedimentos.

Coordenador do
Nucleo de
Captagdo de
Financiamento




Mobilidade e
Parcerias
Internacionais

Internacional
Coordenador do
Nucleo de
Mobilidade e
Parcerias
Internacionais

Supervisdo hierarquica e
validacdo por 2.2 pessoa

Dire¢do de
Assuntos
Internacionais
Area de
Assuntos . .
L Risco de favorecimento
Internacionais . .
. . indevido de pessoas ou
Nucleo de Riscos na . -
. ~ instituicdes em decisdes de
Admissoes Gestdo de -
DAI3 RISCOS Internacionais Relagbes com representagao externa,
OPERACIONAIS X 9, podendo resultar em
Nucleo de Entidades .
- escolhas enviesadas que
Captacdo de Externas I .
. . prejudicam o interesse
Financiamento e
. publico.
Internacional
Nucleo de
Mobilidade e
Parcerias
Internacionais
Dire¢do de
Assuntos
Internacionais . .
p Risco de conflito de
Area de . . ~
Riscos na interesses ndo declarado nas
Assuntos o o .
S Gestdo de relagdes com entidades
DAI4 RISCOS Internacionais RelacbGes com | internacionais 3
OPERACIONAIS | Niicleo de “ '
. Entidades comprometendo a
Admissoes . L
L Externas imparcialidade e a
Internacionais . . e
X integridade das decisdes.
Nucleo de

Captacdo de
Financiamento

Diretor para os
Assuntos
Internacionais
Coordenador da
Area de Assuntos
Internacionais
Coordenador do
Nucleo de
Admissoes
Internacionais
Coordenador do
Nucleo de
Captacdo de
Financiamento
Internacional
Coordenador do
Nucleo de
Mobilidade e
Parcerias
Internacionais

eAvaliagdo e validagdo
hierarquica das parcerias e
decisGes internacionais
eRegisto formal e rastreavel
das interagOes e decisdes
eAplicacdo do Cddigo de Etica e
Conduta

eFormacgdo em ética e
integridade

Diretor para os
Assuntos
Internacionais
Coordenador da
Area de Assuntos
Internacionais
Coordenador do
Nucleo de
Admissoes
Internacionais
Coordenador do
Nucleo de




Internacional
Nucleo de
Mobilidade e
Parcerias
Internacionais

Captacgdo de
Financiamento
Internacional
Coordenador do
Nucleo de
Mobilidade e
Parcerias
Internacionais

Diretor para os
Assuntos

Direcdo de L
Internacionais
Assuntos
L Coordenador da
Internacionais p
p Area de Assuntos
Area de L
Assuntos Internacionais
L Risco de aceitagcdo de Coordenador do
Internacionais . .
, . ofertas, convites ou Nucleo de
Nucleo de Riscos na L - . o
L. ~ hospitalidades indevidas por Admissoes
Admissoes Gestdo de . . s L
RISCOS L o parte de parceiros Cumprimento do Cddigo de Internacionais
DAIS Internacionais Relagdes com | . L .
OPERACIONAIS , . internacionais, o que pode ética e conduta Coordenador do
Nucleo de Entidades . N .
~ gerar situagoes de Nucleo de
Captacgdo de Externas N ~
. . dependéncia ou Captacgdo de
Financiamento . A . :
. favorecimento ilicito. Financiamento
Internacional .
, Internacional
Nucleo de
e Coordenador do
Mobilidade e .
Parcerias Nucleo de
. Mobilidade e
Internacionais .
Parcerias
Internacionais
Direcdo de Diretor para os
Assuntos Assuntos
Internacionais Risco de utilizacdo indevida Internacionais
Area de Riscos na de informagdo confidencial Coordenador da
RISCOS Assuntos ~ no contexto internacional, Protec¢do de dados (RGPD e Area de Assuntos
DAI6 L Gestdo da . L L
OPERACIONAIS | Internacionais N podendo comprometer a normas internacionais) Internacionais
, Informagdo e
Nucleo de reputagao institucional e Coordenador do
AdmissGes violar deveres legais e éticos. Ndcleo de
Internacionais Admissoes
Nucleo de Internacionais




Captacgdo de
Financiamento
Internacional
Nucleo de
Mobilidade e
Parcerias
Internacionais

Risco de admissao de
estudantes internacionais

Coordenador do
Nucleo de
Captacgdo de
Financiamento
Internacional
Coordenador do
Nucleo de
Mobilidade e
Parcerias
Internacionais

Nucleo de Riscos nos com base em critérios Coordenador do
RISCOS L. Processos de L. ~ Revisdo documental por 2.2 Nucleo de
DAI7 Admissoes . subjetivos ou documentagdo -
OPERACIONAIS L Avaliagdo . pessoa Admissoes
Internacionais L irregular, comprometendo a L
académica . . Internacionais
legalidade, a equidade e a
qualidade do processo.
Coordenador do
Nucleo de Risco de recebimento de Nucleo de
Admissdes . vantagens indevidas para Admissdes
. . Riscos nos - s . .
Internacionais facilitar admissoes, Internacionais
RISCOS , Processos de A . -
DAI8 Nucleo de o~ equivaléncias ou processos Codigo de ética e conduta Coordenador do
OPERACIONAIS - Avaliagdo .. . . . .
Mobilidade e L, académicos internacionais, Nucleo de
) académica . R s
Parcerias configurando corrupgdo ativa Mobilidade e
Internacionais e passiva. Parcerias
Internacionais
Risco de favorecimento de
candidatos a programas de
. . I prog Coordenador do
Nucleo de Riscos na mobilidade com base Nicleo de
DAI9 RISCOS Mobilidade e Gestdo de pressdes externas ou Revis3o por 2.2 pessoa Mobilidade e
OPERACIONAIS | Parcerias Recursos interesses particulares, pode P L Parcerias
Internacionais Humanos violar principios legais e

éticos e prejudicar outros
candidatos.

Internacionais




Risco de fornecimento de
dados incorretos na

Riscos na candidatura a projetos
. ~ . . Coordenador do
Nucleo de Gestdo de internacionais, para B
~ . . [ Nucleo de
DAI10 RISCOS Captacgdo de Fundos aumentar artificialmente a Registo rastreavel de Cabtacio de
TECNOLOGICOS | Financiamento Europeus e | elegibilidade do projeto, submissdes e revisdes . P <}
. . Financiamento
Internacional Projetos podendo resultar na .
. . ~ . . Internacional
Financiados | devolugdo de financiamentos
e responsabilizagdo
contratual ou legal.
Diretor para os
N Assuntos
Direcdo de L
Assuntos Internacionais
Internacionais Coordenador da
; Area de Assuntos
Area de L
Assuntos Internacionais
L Risco de existéncia de Coordenador do
Internacionais . . ~ ,
, conflito de interesses ndo Nucleo de
Nucleo de . o -
- Riscos na declarados em contratagdes, Admissdes
Admissoes ~ . . - Lo
DAI11 RISCOS Internacionais Gestdo de violando a imparcialidade Codico de ética e conduta Internacionais
OPERACIONAIS Ntcleo de Recursos dos processos de & Coordenador do
- Humanos recrutamento e prejudicando Nucleo de
Captagdo de . . =
. . a qualidade e equidade das Captagdo de
Financiamento o . f
. selecdes. Financiamento
Internacional .
. Internacional
Nucleo de
. Coordenador do
Mobilidade e ,
Parcerias Nicleo de
L Mobilidade e
Internacionais .
Parcerias
Internacionais
Direcdo de . Diretor para os
¢ Risco de acesso e/ou P
Assuntos . n . ) Assuntos
L divulgagdo indevida de L
Internacionais Riscos na informacgao confidencial Internacionais
DAIL2 RISCOS Area de Gestio da violandogo sigilo rofissi;nal Formagdo em protegdo de Coordenador da
OPERACIONAIS | Assuntos N . Brop o dados e sigilo profissional Area de Assuntos
S Informagdo | e a legislagdo de protegdo de L
Internacionais dados. com consequancias Internacionais
Nucleo de ! q Coordenador do

Admissoes

legais e reputacionais.

Nucleo de




Internacionais
Nucleo de
Captacgdo de
Financiamento
Internacional
Nucleo de
Mobilidade e
Parcerias
Internacionais

Admissdes
Internacionais
Coordenador do
Nucleo de
Captacgdo de
Financiamento
Internacional
Coordenador do
Nucleo de
Mobilidade e
Parcerias
Internacionais




UNIDADE OPERATIVA: DIREGAO DE TRANSFERENCIA DE TECNOLOGIA

IP (1 a 4)GR (PO*IP)

CONTROLOS E MEDIDAS

RESPONSAVEL

Aplicagdo total de legislagao e
normativos internos em vigor
Certificagdo de fornecedores
Conferéncia por 22 pessoa
Aprovacdo hierdrquica de todas as
aquisicoes

Transparéncia publica

- Técnicos superiores e
CoordenacgGes da DTT
- equipa DAJIST
(questdes legais,
sempre que
necessario)

- VP com pelouro DTT

AREA ANALISE DO RISCO
ID CATEGORIA DO DO RISCO POR EVENTO
RISCO RISCO PROCESSO
RISCO PO (1a4)
Risco de favorecimento a
Riscos nas  [fornecedores em processos
DTT1 | RISCOS FINANCEIROS |DTT Aqulsu;oes:e de aqmsmao/contratag?o, 1
Contratagdo |comprometendo a equidade,
Publica a transparéncia e a legalidade
dos procedimentos.
Negociagcdo de propostas
parcerias/acordos de
colaboragdo, com base em
interesses pessoais,
comprometendo a equidade,
a confianga institucional e a
Riscos na Gestio eficiéncia na alocagao de
de Relagdes com recursos.
DTT2 [RISCOS OPERACIONAIS|DTT Entidades Ndo assegurar as melhores 1
condigdes possiveis para o IST
Externas

e sua comunidade.

Execucdo parcerias/acordos
de colaboragdo, com risco de
favorecimento de parceiros
empresariais, promovendo
acOes para além das previstas
nos acordos.

Controlo de operagdes, através da
planificagdo anual das ac¢des previstas
nos acordos e verificagdo das agoes
desenvolvidas por vdrias pessoas da
equipa, nomeadamente gestor da
parceria, responsavel do Ndcleo e
responsavel da DTT (controle 22
pessoa)

Revisdo periddica de procedimentos

- Técnicos
superiores/gestores de
parceria e
CoordenacgGes da DTT
- VP com pelouro DTT,
sempre gque necessario
(negociagbes)




Risco de manipulagdo de

Aplicagdo total de legislagdo e
normativos internos em vigor
Conferéncia por 22 pessoa (gestor da

Ndcleo, responsédvel da DTT e VP
responsavel DTT)
Aprovacdo hierdrquica

propriedade intelectual, responsavel do

- Técnicos
superiores/gestores Pl
e Coordenador do
Nucleo de Propriedade
Intelectual e da DTT

- VP com pelouro DTT

Controlo de acessos a informagdo
Conferéncia por 22 pessoa

Cddigo de ética e conduta
Formagdo em ética e prevencgdo de
riscos

- Técnicos superiores e
Coordenagdes da DTT

Plano de atividades
Controlo de operagdes

6 Conferéncia por 22 pessoa
Revisdo periddica de
procedimentos/acordos

- Técnicos
superiores/gestores de
parceria e
CoordenacgGes da DTT

Riscos nos processos de licenciamento
Processos de propriedade intelectual,
DTT3 [RISCOS OPERACIONAIS|DTT/NPI r0Cessos prop
Administrativos |podendo resultar em perdas
e Decisdrios |[financeiras e danos
reputacionais.
Risco de aceitagcdo de
Riscos nos patrocinios ou apoios com
o114 |riscos operacionaIsIDTT P|:o.cesso.s contrapartlfias mforn:als.,
Administrativos |afetando a independéncia
e Decisdrios |das decisdes e gerando riscos
ético-legais.
Risco de ndo execugdo dos
acordos estabelecidos,
comprometendo a
RISCOS OPERACIONAISIDTT Riscos eg‘.i\ls e crec.ilbl.lldade mstlttjuonal,
DTT5 de Conformidade|prejudicando relagdes com
parceiros e podendo originar
litigios ou perda de
financiamento.
Risco de existéncia de
conflito de interesses ndo
Riscos na Gestdo [declarados em contratagdes,
DTT6 [RISCOS OPERACIONAIS|DTT de Recursos |violando a imparcialidade dos

Humanos

processos de recrutamento e
prejudicando a qualidade e
equidade das selegGes.

Declaragdo de conflitos de interesses
Cddigo de ética e conduta
Protegdo de dados

- Coordenagdes da DTT




Risco de acesso e/ou
divulgagdo indevida de
Riscos na Gestio informacgao confidencial,
RISCOS OPERACIONAIS|DTT - |violando o sigilo profissional 1 3
DTT7 da Informagdo S .

e a legislagdo de protegdo de
dados, com consequéncias
legais e reputacionais.

Controlo de acessos a informagao
Conferéncia por 22 pessoa - Técnicos

Orientagdes técnicas a equipa superiores/gestores de
Cddigo de ética e conduta/Formagdo  |parceria e

em ética e prevengdo de riscos CoordenacgGes da DTT
Protecdo de dados/Formagdo RGPD




UNIDADE OPERATIVA: AREA DE AUDITORIA INTERNA

CONTROLOS E MEDIDAS

IP (1 a 4)GR (PO*IP)

RESPONSAVEL

1- Apresentagdo de propostas de 3
ornecedores distintos em todos os
procedimentos de aquisi¢ao

ICoordenadora AAl

1- Conferéncia por segunda pessoa; 2-
egregacdo de fungdes; 3- Formagdo em
ética e prevencgao de riscos; 4- Codigo de
conduta da ULisboa; 5- Controlo aleatério
periddico de processos

ICoordenadora AAI

1- Formagdo em ética, prevengdo de riscos
e RGPD 2- Cédigo de conduta da ULisboa.

AREA ANALISE DO RISCO
ID | CATEGORIA DO RISCO POR EVENTO
RISCO| DO RISCO PROCESSO
RISCO PO (1a 4)
Risco de favorecimento da escolha do
hrea de Riscos nas  ffornecedores em processos de
AAIL RISCOS Auditoria Aquisices e [aquisi¢do/contratagdo, 1
FINANCEIROS Interna Contratagdo |comprometendo a equidade, a
Publica transparéncia e a legalidade dos
procedimentos.
Risco de conflitos de interesses e/ou
. aceitagdo de beneficios ou ofertas por
p Riscos na .
Area de . parte dos auditados, em troca de
AAl4 RISCOS Auditoria Gestao de falsificagdo ou manipulagdo de 1
OPERACIONAIS Recursos cat aniputag
Interna relatdrios de auditoria,
Humanos . o
comprometendo a imparcialidade e a
ética profissional.
Risco de desvio ou uso indevido de
RISCOS Area de Riscos na  finformacgao confidencial obtida durante
AAI5 Auditoria Gestdo da jauditorias, gerando violagGes de 1
OPERACIONAIS ~ L -
Interna Informagdo |privacidade e possiveis danos
reputacionais e legais.
Risco de existéncia de conflito de
hrea de Riscos na |interesses ndo declarados em
AAT RISCOS Auditoria Gestdo de [contratagdes, violando a imparcialidade 1
OPERACIONAIS Interna Recursos  ([dos processos de recrutamento e
Humanos |prejudicando a qualidade e equidade
das selegGes.

ICoordenadora AAI

1- Declaragdo de inexisténcia de conflitos
de interesses; 2- Critérios de avaliagdo bem
definidos em ata.

ICoordenadora AAI




AAI8

RISCOS
OPERACIONAIS

Area de
Auditoria
Interna

Riscos na
Gestdo da
Informagdo

Risco de acesso aos sistemas de
informac&o e/ou divulgacio indevida de
informagao confidencial, violando o
sigilo profissional e a legislagdo de
prote¢do de dados, com consequéncias
legais e reputacionais.

1- Formagdo em ética, prevengdo de riscos
e RGPD 2- Cédigo de conduta da ULisboa;
3- Controlo de acessos.

ICoordenadora AAI




UNIDADE OPERATIVA: AREA DE BIBLIOTECA, MUSEUS E CULTURA

AREA ANALISE DO RISCO
ID | CATEGORIA DO RISCO POR EVENTO
RISCO| DO RISCO PROCESSO
RISCO PO (1a4)|IP (1 a4)GR (PO*IP)
Riscos nas Risco de favorecimento a fornecedores em
ABMCL RISCOS ABMC AqU|S|goes~e processos de aqwsmao(contratagao, . 1 1
FINANCEIROS Contratagdo |comprometendo a equidade, a transparéncia
Publica e a legalidade dos procedimentos.
Risco de falsificagdo, manipulagdo ou
RISCOS Riscos de ocultagdo de registos, inventarios e
ABMC2 ABMC Arquivo e documentagdo patrimonial, comprometendo 1 1
OPERACIONAIS L. - . .
Inventario a rastreabilidade, controlo e integridade do
acervo cultural.
Risco de extravio, substituicao ou
RISCOS Riscos de apropriagdo indevida de obras, livros raros
ABMC3 OPERACIONAIS ABMC Arquwlo 'e f)u pegajs museologlFasl, c.ausando p?r‘das 1 1
Inventdrio  |irreparaveis ao patrimoénio e danos a imagem
institucional.
Risco de falta de transparéncia na aceitagdo
RISCOS Riscos na Gestdo |de doagdes de obras, equipamentos ou
ABMC4 ABMC 1 1
OPERACIONAIS da Informagdo |fundos, dificultando o controlo documental e
a gestdo adequada de contrapartidas.

CONTROLOS E MEDIDAS

RESPONSAVEL

- Certificagdo de fornecedores
- Segregacdo de fungdes
- Codigo de ética e conduta

Coordenadora da
ABMC

- Registo rastreavel de operagdes
- Revisdo por 2.2 pessoa

- Informatizagdo e digitalizagdo
dos inventarios

- Formagdo em gestao patrimonial
e ética

- Controlo de acessos e arquivo
seguro

Coordenadora da
ABMC

- Inventario atualizado e
informatizado

- Registo rastreavel de
movimentagdes

- Controlo de acessos fisicos e
digitais

- Seguro patrimonial e plano de
conservagdo preventiva

Coordenadora da
ABMC

- Uniformizagao e publicitagdo de
critérios de aceitagdo

- Revisdo por 2.2 pessoa

- Registo rastredvel e arquivo
documental

- Declaragao de conflitos de

Coordenadora da
ABMC




interesses
- Transparéncia publica
(publicagdo de doagdes aceites)

Risco de acesso e/ou divulgagdo indevida de
informagdo confidencial, violando o sigilo

- Controlo de acessos

- Protecdo de dados e
confidencialidade

- Codigo de ética e conduta

- Formagdo em prote¢do de dados
e seguranca da informacdo

Coordenadora da
ABMC

RISCOS Riscos na Gestdo
ABMC5 OPERACIONALS ABMC da Informaco profissional e a Iegisl?gé.o de pr?tegﬁo de
dados, com consequéncias legais e
reputacionais.
Risco de existéncia de conflito de interesses
RISCOS Riscos na Gestdo [ndo declarados em contratagdes, violando a
ABMC6 OPERACIONAIS ABMC de Recursos |imparcialidade dos processos de

Humanos

recrutamento e prejudicando a qualidade e
equidade das selegdes.

- Declaragdo de conflitos de
interesses

- Codigo de ética e conduta

- Segregacdo de fungdes

- Canal de denuncia

- Formagdo em ética,
imparcialidade e prevengao de
riscos

Coordenadora da
ABMC




UNIDADE OPERATIVA: LABORATORIO DE ANALISES DO IST

ID | CATEGORIA | AREADO | RISCO POR ST ANALISE DO RISCO
RISCO| DORISCO | RISCO | PROCESSO PO (1a4)|IP (1a4)|GR (PO*IP)
Risco de aceitagdo de
ofertas, presentes ou
Riscos nas vantagens por parte de
LAIST1 RISCOS Ndcleos Aquisicoes e | fornecedores ou clientes 1 3
FINANCEIROS | Técnicos Contratagao em troca de tratamento
Pablica preferencial, afetando a
isengdo nas relagdes
contratuais e comerciais.
Risco de ma utilizagdo e
gestdo do fundo de
maneio, originando
Riscos na irregularidades
RISCOS - Gestdo de contabilisticas, utilizagdo
LAIST2 FINANCEIROS Coordenagdo Fundo de indevida de verbas e ! 3
Maneio potenciais
responsabilidades
disciplinares ou
financeiras.
Risco de favorecimento a
fornecedores em
. processos de
RISCOS Nucleos Azljicsci);;ea:e aquisicao/contratacao,
LAISTS | £iNANCEIROS | Técnicos Contratagio | COMPrometendo a ! 4 4
publica equidade, a

transparéncia e a
legalidade dos
procedimentos.

CONTROLOS E MEDIDAS

RESPONSAVEL

Reforgo de sensibilizagdo dos
intervenientes nos processos
(Responsaveis de Nucleo) para
garantia da continuidade da ética
habitual dos mesmos.

Diretor do LAIST
(Ricardo Santos);
Coordenador do
LAIST (Miguel
Baido);
Responsavel do
Nucleo
Administrativo
(Claudia Teixeira)

As despesas sao sempre
previamente avaliadas e verificadas
antes de autorizadas e depois
confirmadas pelo Nucleo de
Contabilidade.

Diretor do LAIST;
Responsavel do
Nucleo
Administrativo

Reforgo de sensibilizacdo dos
intervenientes nos processos
(Responsaveis de Nucleo) para
garantia da continuidade da ética
habitual dos mesmos. O NCA
verifica também todas as aquisi¢Ges
efetuadas.

Diretor do LAIST;
Coordenador do
LAIST; Responsavel
do Nucleo
Administrativo




Risco de manipulagdo de
resultados de analises
laboratoriais para

Reforgo de sensibilizagdo dos

Diretor do LAIST;

, Riscos na . intervenientes nos processos Coordenador do
RISCOS Ndcleos ~ favorecer clientes ou . , .
LAIST4 .. Gestdo da . (Responsaveis de Nucleo e Técnicos) | LAIST;
OPERACIONAIS | Técnicos ~ entidades externas, . S L.
Informagdo para garantia da continuidade da Responsaveis de
comprometendo a " . A
. . o ética habitual dos mesmos. Nucleo
integridade cientifica e a
confianga institucional.
Reforgo de sensibilizagdo dos
. . intervenientes nos processos para
Risco de conflitos de - . p ,p'
. garantia da continuidade da ética
interesse de . . =
habitual dos mesmos. Continuagao
colaboradores com . . . =
N . . . da partilha/registo de informagao
Direcdo, Riscos nos ligagGes a entidades . . .
~ . A internamente sempre que ha Diretor do LAIST;
RISCOS Coordenacao, Processos externas com influéncia L .
LAISTS L . . . ligacdo a entidades externas. A Coordenador do
OPERACIONAIS | Responsaveis | Administrativos | sobre decisdes do S
de Nucleo e Decisorios | laboratdrio, afetando a acreditagdo do LAIST pela norma NP | LAIST
. o EN ISO/IEC 17025 também implica a
imparcialidade e a A .
. existéncia de mecanismos para
transparéncia . . L
S garantia da imparcialidade nas suas
institucional. - s
atividades, os quais sdo anualmente
verificados pelo IPAC.
Risco de utilizagdo
indevida de e .
. Reforgo de sensibilizagdo dos Diretor do LAIST
equipamentos, . . .
N . . o intervenientes nos processos para (Ricardo Santos);
Diregdo, Riscos na instalagdes ou dados . - .
~ - . . garantia da continuidade da ética Coordenador do
RISCOS Coordenagao, Gestdo de laboratoriais para fins . . ~ .
LAIST6 i " . habitual dos mesmos. Continuagdo | LAIST (Miguel
OPERACIONAIS | Nucleos Instalagdes e | pessoais ou externos, . . x
. L da supervisdo partilhada e Baido);
Técnicos Infraestruturas | gerando prejuizos L .
financeiros. violacio de redundante de todas as atividades Responsaveis de
05, Viorag do LAIST. Ncleo
normas internas e
quebra de confianga.
. . Reforgo de sensibilizagdo dos
Risco de encobrimento . ¢ . ¢
Direcio de incidentes intervenientes nos processos para
§40, . Riscos na . garantia da continuidade da ética Diretor do LAIST;
RISCOS Coordenagao, . laboratoriais ou falhas . . ~
LAIST7 , Gestdo da . . . habitual dos mesmos. Continuagdo | Coordenador do
OPERACIONAIS | Nucleos . técnicas, impedindo . .
. Informagdo " . da supervisdo partilhada e LAIST
Técnicos acOes corretivas e

comprometendo a

redundante de todas as atividades
do LAIST.




fiabilidade dos resultados
e a conformidade legal.

LAIST9

RISCOS
OPERACIONAIS

Diregao,
Coordenacgao,
Ndcleos
Técnicos

Riscos na
Gestdo da
Informagdo

Risco de acesso e/ou
divulgagdo indevida de
informacgdo confidencial,
violando o sigilo
profissional e a legislagdo
de protec¢do de dados,
com consequéncias
legais e reputacionais.

Reforgo de sensibilizagdo dos
intervenientes nos processos para
garantia da continuidade da ética
habitual dos mesmos.

Diretor do LAIST;
Coordenador do
LAIST;
Responsaveis de
Nucleo




UNIDADE OPERATIVA: AREA DE COMUNICAGAO IMAGEM E MARKETING

ID CATEGORIA R RISCO POR AL D8 SRR
DO EVENTO CONTROLOS E MEDIDAS RESPONSAVEL
RISCO| DO RISCO PROCESSO
RISCO PO (1a4)|IP(1a4)GR (PO*IP)
. Risco de realizagdo de despesas N .
Riscos na L . Planeamento e aprovagdo prévia de
RISCOS N injustificadas em eventos promocionais, o .
ACIM1 ACIM Execugdo da L. o , - 1 2 despesas (Plano de atividades); Revisdo
FINANCEIROS originando indicios de ma gestdo de
Despesa L por 2.2 pessoa;
recursos ou abuso de fundos publicos. Coordenadores
Risco de favorecimento a fornecedores
Riscos nas em processos de Certificagdo de fornecedores;
ACIM2 RISCOS ACIM Aquisicbes e  |aquisicdo/contratacgdo, 1 5 Segregacao de fungdes; Declaragdo de
FINANCEIROS Contratacdo |comprometendo a equidade, a conflitos de interesses (caso se
Publica transparéncia e a legalidade dos justifique);
procedimentos. Coordenadores
Risco de distor¢do ou manipulacdo de
L .g . P C A Uniformizagdo de procedimentos e
RISCOS Riscos na Gestdo dados institucionais para beneficiar indicadores; Segregagdo de funcdes;
ACIM3 ACIM determinados intervenientes, 1 3 N . . !
OPERACIONAIS da Informagdo I ! ven . Criagdo de "livro de estilo" e documento
comprometendo a transparéncia e a . L
. com critérios de noticia
tomada de decisGes. Coordenadores
Risco de existéncia de conflito de
. . |interesses ndo declarados em . o .
Riscos na Gestdo " . ) - Composicdo de juris heterégeneos;
ACIM4 RISCOS ACIM de Recursos contratagBes, violando a imparcialidade 1 2 Transpréncia interna e externa nos
OPERACIONAIS dos processos de recrutamento e P
Humanos o . . processos.
prejudicando a qualidade e equidade
das selegdes. Coordenadores




ACIM5

RISCOS
OPERACIONAIS

ACIM

Riscos na Gestao
da Informagao

Risco de acesso e/ou divulgagdo
indevida de informagdo confidencial,
violando o sigilo profissional e a
legislagdo de protegdo de dados, com
consequéncias legais e reputacionais.

RGPD, Cddigo de ética e conduta da
Universidade de Lisboa; Controlo de
acessos a dados.

ACIM6

RISCOS
TECNOLOGICOS

ACIM

Riscos na
Comunicagdo e
Plataformas
Digitais Oficiais

Risco de uso indevido de meios e canais
institucionais para fins pessoais,
partiddrios ou comerciais, afetando a
missdo e a reputagdo da instituicdo.

ACIM7

RISCOS
TECNOLOGICOS

ACIM

Riscos na
Comunicagao e
Plataformas
Digitais Oficiais

Risco de manipulagdo ou ocultacdo de
comentdrios legitimos nas redes sociais
institucionais para proteger interesses
particulares, prejudicando a liberdade
de expressdo e a credibilidade.

Coordenadores
Codigo de ética e conduta; Controlo de
acessos e supervisdo hierarquica;

Coordenadores
Politica de comunicacgdo e redes sociais
formalizada; Supervisdo hierarquica das
publicagdes;

Coordenadores




UNIDADE OPERATIVA: NUCELO DE SERVICOS DE SAUDE DO IST

IP (1 a 4)GR (PO*IP)

CONTROLOS E MEDIDAS

RESPONSAVEL

Elaboragdo da estatistica mensal que
confirma o numero pagamentos face ao
numero de consultas.

Coordenagao NSS

Aquisicdo e contratacdo conferidas por
uma 22 pessoa

Coordenagdo NSS

Revisdo periddica do material e dos
stocks. Controlo no acesso aos
consultérios e ao Pavilhdo de Acgdo
Social.

Coordenagdo NSS

AREA ANALISE DO RISCO
ID | CATEGORIA DO RISCO POR EVENTO
RISCO| DO RISCO PROCESSO
RISCO PO (1a4)
Risco de cobranga ou pagamentos
NSS1 RISCOS Riscos na Gestdo |indevidos, comprometendo a legalidade 5
FINANCEIROS de Receitas  |das operagdes financeiras e causando
prejuizos a instituicdo ou aos utentes.
. Risco de favorecimento a fornecedores
Riscos nas em processos de aquisicdo/contratacdo
NSS2 RISCOS AquisigBes e comp rometendo aqe ui‘;dade a e 1
FINANCEIROS Contratagdo promete quicade,
. transparéncia e a legalidade dos
Pdblica .
procedimentos.
Risco de extravio de material de
consumo clinico ou de equipamento
RISCOS Riscos na Gestdo |médico, podendo resultar em prejuizos
NSS3 OPERACIONAIS de Instalagdes e flnancelros,.lnterrupgao ou i 1
Infraestruturas |comprometimento da prestagdo de
cuidados clinicos, e danos reputacionais
para o IST.
Risco de acesso e/ou divulgac¢do
‘s RISCOS Riscos na Gest3o ir.1d|evija de.in.1;orma;;.ﬁo.conlfidencial, .
OPERACIONAIS da Informaggo | O.onco © siglio profissionale a

legislagdo de prote¢do de dados, com
consequéncias legais e reputacionais.

Garantia do controlo dos acessos aos
dados clinicos pela existéncia de

passwords e filtros informaticos de
acesso a diferentes niveis de
informagao.

Coordenagdo NSS




NSS5

RISCOS
OPERACIONAIS

Riscos na Gestdo
de Recursos
Humanos

Risco de existéncia de conflito de
interesses ndo declarados em
contratagOes, violando a imparcialidade
dos processos de recrutamento e
prejudicando a qualidade e equidade
das selegGes.

Aquisicdo e contratagdo conferidas por
uma 22 pessoa

Coordenagdo NSS




UNIDADE OPERATIVA: NUCELO DE SERVICOS DO DEPARTAMENTO DE ENGENHARIA INFORMATICA

ID CATEGORIA | AREA DO RISCO POR ANALISE DO RISCO .
EVENT NTROLOS E MEDID. ESPON EL
RISCO DO RISCO RISCO PROCESSO VENTO PO (1a4)|IP(1a4)|GR(PO*IP) CONTROLOS AS | RESPONSAV
. Risco de gestdo inadequada do fundo de
Riscos na maneio, através da utilizagdo de recursos
RISCOS "Nucleo Gestdo de . ’ . B . - Coordenador
NSDEI1 . - financeiros para fins alheios as necessidades 2 1 Plano de atividades e
FINANCEIROS | Financeiro Fundo de L - NSDEI
. operacionais do departamento, prejudicando a orgamento aprovado
Maneio oA - . .
eficiéncia e sustentabilidade financeira.
Riscos nas Risco de favorecimento a fornecedores em e
RISCOS Aquisicd d isicio/contratacd Certificagdo de Coordenad
NSDEIS qum(;oesNe processos de aqunsu;ao.con ratacdo, o ) 1 fornecedores oordenador
FINANCEIROS Contratagao comprometendo a equidade, a transparéncia e NSDEI
Publica a legalidade dos procedimentos.




UNIDADE OPERATIVA: NUCELO DE SERVICOS DO DEPARTAMENTO DE ENGENHARIA ELETROTECNICA E DE COMPUTADORES

AREA ANALISE DO RISCO
ID CATEGORIA DO RISCO POR EVENTO
RISCO | DORISCO | o | PROCESSO PO (1a4)|IP(1a4)|GR (PO*IP)
Risco de favorecimento a
Riscos nas fornecedores em processos de
RISCOS Aquisicbes e | aquisicdo/contratacgdo,
NSDEEC1 NSDEE 1 1
SDEEC FINANCEIROS SDEEC Contratagdo | comprometendo a equidade, a
Publica transparéncia e a legalidade dos
procedimentos.
Risco de acesso e/ou divulgagdo
indevida de informagdo
RISCOS Riscos na confidencial, violando o sigilo
NSDEEC3 NSDEEC Gestdo da profissional e a legislagdo de 1 3
OPERACIONAIS ~ ~
Informagdo | protecdo de dados, com
consequéncias legais e
reputacionais.
Risco de existéncia de conflito de
. interesses ndo declarados em
Riscos na contratagdes, violando a
RISCOS Gestdo de ) AR
NSDEEC4 OPERACIONAIS NSDEEC RecUrsos imparcialidade dos proFessos de 1 3
Humanos recrutamento e prejudicando a
qualidade e equidade das
selecGes.
Risco de emissdo de declaragdes
. falsas, com a finalidade de obter
Riscos nos vantagens académicas ou
RISCOS Processos de . . .
NSDEEC5 OPERACIONAIS NSDEEC Avaliacio reconheAum_ento indevido de 1 3
L competéncias, comprometendo a
académica

integridade e a confianga nos
resultados.

CONTROLOS E MEDIDAS

RESPONSAVEL

Segregacdo de fungdes
Informatizagdo dos processos
Conferéncia por 2a pessoa

Coordenador do
NSDEEC

Formacgdo continua
Protecdo de dados
Aplicagdo total de legislagdo e
normativos internos em vigor

Coordenador do
NSDEEC

Segregacdo de fungdes
Conferéncia por 2a pessoa
Transparéncia publica
Informatizagdo dos processos

Coordenador do
NSDEEC

Informatizagdo dos processos
Conferéncia por 2a pessoa
Controlo de operagdes

Coordenador do
NSDEEC




UNIDADE OPERATIVA: NUCELO DE SERVICOS DO DEPARTAMENTO DE ENGENHARIA MECANICA
ID CATEGORIA AggA RISCO POR EVENTO AEeE DOTEED CONTROLOS E MEDIDAS RESPONSAVEL
RISCO | DO RISCO RISCO PROCESSO PO(1a4)|IP(1a4)|GR(PO*IP)
Risco de gestdo inadequada do
fundo de maneio, através da
Riscos na utilizagdo de recursos - Uniformizagdo de Procedimentos
NSDEM1 RISCOS DEM e Gestdo de financeiros para fins alheios as 1 3 -Controlo de acessos Coordenador
FINANCEIROS | NEO Fundo de necessidades operacionais do - Codigo de ética e conduta NSDEM
Maneio departamento, prejudicando a - Arquivo
eficiéncia e sustentabilidade
financeira.
Risco de favorecimento a
Riscos nas fornecedores em processos de - Certificagdo de fornecedores
NSDEM4 RISCOS DEMe AquisicBes e | aquisicdo/contratagdo, 1 3 -Uniformizagdo de procedimentos | Coordenador
FINANCEIROS | NCA Contratagdo | comprometendo a equidade, a - Codigo de ética e conduta NSDEM
Publica transparéncia e a legalidade - Informatizagdo dos processos
dos procedimentos.
Risco de apresentagdo de
. despesas de missdes ndo - Uniformizagdo de Procedimentos
Riscos nos elegiveis, para obtengdo de - Aplicagdo rigorosa dos normativos
NSDEM5 RISCOS DEMe Pagamentos a vantagens financeiras 1 3 internos e externos Coordenador
FINANCEIROS | NCA Colaboradores | . . - . NSDEM
o Terceiros mdevllda.s, causando perc.ias - Codigo de ética e conduta
econdmicas e enfraquecimento
do controlo interno.
Risco de existéncia de conflito
Riscos na de interesses~n§o d‘ecllarjdos - Declaragdo de conflitos de
- em contratagdes, violando a interesses
NSDEM7 OPEﬁf((I:I%SI\IAIS DEM GRZS:L?:;:: imparcialidade dos processos 1 3 - Codigo d? éticae co~nduta Ec;ngd'\e/zlnador
Humanos de recrutamento e - Segregacdo de fungdes

prejudicando a qualidade e
equidade das selegdes.

- Canal de denuncia UL




UNIDADE OPERATIVA: NUCELO DE SERVICOS DO DEPARTAMENTO DE MATEMATICA

AREA ANALISE DO RISCO
ID CATEGORIA DO RISCO POR EVENTO CONTROLOS E MEDIDAS | RESPONSAVEL
RISCO| DO RISCO RISCO PROCESSO PO(1a4)|IP(1a4)|GR(PO*IP)
Risco de gestdo inadequada do
fundo de maneio, através da . [ o
. ~ S s . . Registo rastreavel de operagdes
RISCOS Riscos na Gestdo | utilizagdo de recursos financeiros Revis3o por 2.2 pessoa Coordenador
NSDM1 NSDM F fins alheios 3 i 1 2 -
S FINANCEIROS S de und9 de para |r.15 2 .e|os as necessidades Cddigo de ética e conduta NSDM
Maneio operacionais do departamento,
prejudicando a eficiéncia e
sustentabilidade financeira.
Risco de prestagdo de
Riscos na Gestdo | informagdo incorreta ou
. - a
RISCOS de Fundos mTamNpuIada n:'a\ a.bertur.a de R?w-sao por 2 pessoa Coordenador
NSDM2 NSDM Europeus e missdes académicas, visando 1 2 Cddigo de ética e conduta
FINANCEIROS . L . . . o NSDM
Projetos beneficios indevidos e Registo rastreavel de operagdes
Financiados prejudicando a fiabilidade e
transparéncia dos processos.
Risco de ocorréncia de
Riscos na Gestdo | irregularidades na gestdo de L x
de Fundos fundos de projetos, que pode Revisdo por 2.2 pessoa
NSDM3 RISCOS NSDM Europeus e conduzir ag désvio’dccle reEursos 1 2 Registo rastredvel de operacdes | Coordenador
FINANCEIROS p . - . Cédigo de Etica e de conduta NSDM
Projetos para fins ndo autorizados, .
. . ~ Informatizagdo dos processos
Financiados afetando a execugdo e
credibilidade das iniciativas.
Risco de favorecimento de
Riscos nas fornecedorfes nas‘aqwsmoes de Certificagdo de fornecedores
RISCOS Aquisi¢cOes e bens e servicos, visando Segregacdo de fungdes Coordenador
NSDM4 T cinanceiros | NSPM | contratacio | Peneficios pessoais ou de 1 2 Cédigo de ética e conduta NSDM
- terceiros, em detrimento da s
Publica Informatizagdo dos processos

transparéncia e concorréncia
justa.




Riscos nos

Risco de apresentagdo de
despesas de missdes ndo
elegiveis, para obtengdo de

Revisdo por 2.2 pessoa
Aplicagdo rigorosa dos

RISCOS Pagamentos a . L .
NSDMS5 FINANCEIROS NSDM Colaboradores e vantagens financeiras |’nd<.eV|das,
. causando perdas econdmicas e
Terceiros .
enfraquecimento do controlo
interno.
Risco de acesso e/ou divulgacdo
indevida de informagdo
. - confidencial, violando o sigilo
RISCOS Riscos na Gestao . . ~
NSDM6 OPERACIONAIS NSDM da Informacao proflssLonaI e a legislagao de
protecdo de dados, com
consequéncias legais e
reputacionais.
Risco de existéncia de conflito de
interesses nao declarados em
RISCOS Riscos na Gestdo | contratagdes, violando a
NSDM7 NSDM de Recursos imparcialidade dos processos de
OPERACIONAIS .
Humanos recrutamento e prejudicando a
qualidade e equidade das
selegdes.
Risco de emissdo de declaragdes
. falsas, com a finalidade de obter
Riscos nos vantagens académicas ou
RISCOS Processos de
D D . . .
NSDM8 OPERACIONAIS NSDM Avaliagio reconheflmento indevido de
L. competéncias, comprometendo
académica . . .
a integridade e a confianga nos
resultados.
Risco de uso indevido de meios e
Riscos na canais institucionais para fins
NSDMO RISCOS NSDM Comunicagdo e | pessoais, partidarios ou

TECNOLOGICOS

Plataformas
Digitais Oficiais

comerciais, prejudicando a
missdo, a reputagdo e a
neutralidade da instituigdo.

normativos internos e externos Coordenador
" . NSDM
Cddigo de ética e conduta
Informatizagdo dos processos
Controlo de acessos
Aplicagdo de Normas de
Protegdo de dados
Infor:;natizacéo segura dos Coordenador
NSDM
processos
Cddigo de ética e conduta
Declaragdo de conflitos de
interesses
Cddigo de ética e conduta Coordenador
Segregacdo de fungdes NSDM
Canal de denuncia
Co’nf'erenma’ por 2.2 pessoa Coordenador
Cddigo de ética e conduta
. NSDM
Informatizagdo dos processos
Cédigo de ética e conduta
Controlo de acessos e Coordenador
supervisdo hierdrquica NSDM

Canal de denuncias




UNIDADE OPERATIVA: NUCELO DE SERVICOS DO DEPARTAMENTO DE ENGENHARIA E GESTAO

AREA ANALISE DO RISCO
ID CATEGORIA RISCO POR CONTROLOS E <
RISCO DO RISCO Do PROCESSO EVENTO MEDIDAS RESPONSAVEL
RISCO PO (1a4)|IP(1a4)|GR (PO*IP)
Plano de
Risco de gestdo inadequada do fundo de atividades e
. o maneio, através da utilizagdo de recursos orgamento
RISCOS Riscos na Gestao financeiros para fins alheios as aprovado
NSDEG1 FINANCEIROS NSDEG de FundF) de necessidades operacionais do ! ! Cédigo de ética e Coordenador NSDEG
Maneio Lo A
departamento, prejudicando a eficiéncia e conduta
sustentabilidade financeira. Controlo de
acessos
Revisdo por 2.2
pessoa
Controlo de
Riscos nas Risco de favorecimento de fornecedores acessos
- nas aquisicdes de bens e servigos, visando Certificagdo de Coordenador NSDEG
RISCOS Aquisicoes e .. . . .
NSDEG2 NSDEG N beneficios pessoais ou de terceiros, em 1 2 fornecedores / Responsavel
FINANCEIROS Contratagdo . A =
publica detrimento da transparéncia e Declaragdo de Centro Custo
concorréncia justa. conflitos de
interesses
Informatizagao
dos processos
Revisdo por 2.2
pessoa
Controlo de
Riscos nas Risco de favorecimento a fornecedores acessos
S em processos de aquisi¢do/contratagdo, Certificagdo de Coordenador NSDEG
RISCOS Aquisicdes e . .
NSDEG3 NSDEG - comprometendo a equidade, a 1 2 fornecedores / Responsével
FINANCEIROS Contratagdo A . =
publica transparéncia e a legalidade dos Declaragdo de Centro Custo

procedimentos.

conflitos de
interesses
Informatizagdo
dos processos




RISCOS

Riscos nos
Pagamentos a

Risco de apresentagdo de despesas de
missGes ndo elegiveis, para obtengdo de

Revisdo por 2.2
pessoa

Controlo de
acessos

Aplicagdo rigorosa
dos normativos
internos e
externos

Coordenador NSDEG
/ Responsavel
Centro Custo

Uniformizagdo de
procedimentos
Protecdo de dados
Informatizagdo
segura dos
processos

Coordenador NSDEG

Declaragdo de
conflitos de
interesses

Canal de denuncia
UL

Coordenador NSDEG

Registo rastredvel
de operagdes
Informatizagao
dos processos

Coordenador NSDEG

NSDEG4 EINANCEIROS NSDEG Colaboradores e vantagens financeiras |lnd(_eV|das,
) causando perdas econdmicas e
Terceiros . .
enfraguecimento do controlo interno.
Risco de acesso e/ou divulgacdo indevida
NSDEGS5 RISCOS NSDEG | Tiscosna Gestdo (sjieillrc;fo:cr:‘?si?sncaﬁr:;drencij: \;Ig ljzdo °
OPERACIONAIS da Informacio | >8"° P gislacdo de
prote¢do de dados, com consequéncias
legais e reputacionais.
Risco de existéncia de conflito de
. o interesses ndo declarados em
RISCOS Riscos na Gestao contratagdes, violando a imparcialidade
NSDEGE OPERACIONAIS NSDEG de Recursos dos processos de recrutamento e
Humanos Lo . .
prejudicando a qualidade e equidade das
selegOes.
. Risco de emissdo de declarag¢des falsas,
Riscos nos -
RISCOS Processos de com a finalidade de obter vantagens
NSDEG7 NSDEG o académicas ou reconhecimento indevido
OPERACIONAIS Avaliagdo .
L. de competéncias, comprometendo a
académica . . .
integridade e a confianga nos resultados.
. Risco de uso indevido de meios e canais
Riscos na institucionais para fins pessoais
RISCOS C icaca L. -
NSDEG8 NSDEG omunicagdo e partidarios ou comerciais, prejudicando a

TECNOLOGICOS

Plataformas
Digitais Oficiais

missdo, a reputacgdo e a neutralidade da
instituicdo.

Controlo de
acessos e
supervisao
hierdrquica

Canal de denuncia
UL

Coordenador NSDEG




UNIDADE OPERATIVA: NUCELO DE SERVICOS DO DEPARTAMENTO DE ENGENHARIA QUIMICA

AREA ANALISE DO RISCO
ID CATEGORIA DO RISCO POR EVENTO
RISCO | DO RISCO PROCESSO
RISCO PO(1a4)|IP(1a4)|GR(PO*IP)
Risco de gestdo inadequada do
fundo de maneio, através da
. ~_ | utilizagdo de recursos
RISCOS Riscos na Gestdo financeiros para fins alheios as
NSDeQl FINANCEIROS NSDEQ de Fundc.) de necessidades operacionais do ! !
Maneio .
departamento, prejudicando a
eficiéncia e sustentabilidade
financeira.
Risco de prestagdo de
Riscos na Gestdo | informacdo incorreta ou
RISCOS de Fundos manipulada na abertura de
NSDEQ2 NSDEQ Europeus e missGes académicas, visando 1 1
FINANCEIROS X L .
Projetos beneficios indevidos e
Financiados prejudicando a fiabilidade e
transparéncia dos processos.
Risco de ocorréncia de
Riscos na Gestdo | irregularidades na gestdo de
RISCOS de Fundos fundos de projetos, que pode
NSDEQ3 NSDEQ Europeus e conduzir ao desvio de recursos 1 1
FINANCEIROS X . ~ .
Projetos para fins ndo autorizados,
Financiados afetando a execugdo e

credibilidade das iniciativas.

CONTROLOS E MEDIDAS

RESPONSAVEL

- Segregacao de fungGes

- ReconciliagGes bancarias
periddicas

- Revisdo por 2.2 pessoa

- Plano de atividades e
orgamento aprovado

- Codigo de ética e conduta
- Controlo de acessos

Vogal para os
Assuntos
Financeiros

- Revisdo por 2.2 pessoa

- Controlo de acessos

- Segregacdo de fungdes

- Cadigo de ética e conduta
- Formagédo em ética e
transparéncia

Vogal para os
Assuntos
Financeiros

- Revisdo por 2.2 pessoa

- Controlo de acessos

- Registo rastreavel de
operagdes

- Segregacdo de fungdes

- Plano de atividades e
controlo orgamental

- Aplicagdo integral da
legislagdo e normativos em
vigor

Vogal para os
Assuntos
Financeiros




Risco de favorecimento de
fornecedores nas aquisigdes de

- Revisdo por 2.2 pessoa

- Controlo de acessos

- Certificagdo de fornecedores
- Declaragdo de conflitos de
interesses

- Segregacao de fungGes

- Cadigo de ética e conduta

- Informatizagdo dos processos

Vogal para os
Assuntos
Financeiros

- Revisdo por 2.2 pessoa

- Controlo de acessos

- Certificagdo de fornecedores
- Declaragdo de conflitos de
interesses

- Segregacdo de fungdes

- Cadigo de ética e conduta

- Informatizagdo dos processos

Vogal para os
Assuntos
Financeiros

- Revisdo por 2.2 pessoa

- Controlo de acessos

- Aplicagdo rigorosa dos
normativos internos e externos
- Codigo de ética e conduta

Vogal para os
Assuntos
Financeiros

Riscos nas bens e servigos, visando
RISCOS Aquisicdes e o L
NSDEQ4 FINANCEIROS NSDEQ Contrataio benefluos pessoalls ou de
- terceiros, em detrimento da
Pdblica . N
transparéncia e concorréncia
justa.
Risco de favorecimento a
Riscos nas fornecedores em processos de
RISCOS AquisicOes e aquisicdo/contratagao,
NSDEQ5 NSDE - .
Q FINANCEIROS Q Contratacgao comprometendo a equidade, a
Publica transparéncia e a legalidade dos
procedimentos.
Risco de apresentagdo de
. despesas de missdes ndo
Riscos nos elegiveis, para obtengdo de
RISCOS Pagamentos a T )
NSDEQ6 FINANCEIROS NSDEQ Colaboradores e Yantagens financeiras
. indevidas, causando perdas
Terceiros .. .
economicas e enfraquecimento
do controlo interno.
Risco de acesso e/ou divulgacdo
indevida de informagdo
. .| confidencial, violando o sigilo
RISCOS Riscos na Gestao - . ~
NSDEQ7 OPERACIONAIS NSDEQ da Informacio proflssLonaI e a legislagdo de
protecdo de dados, com
consequéncias legais e
reputacionais.
Risco de existéncia de conflito
RISCOS Riscos na Gestdo | de interesses ndo declarados
NSDEQS8 OPERACIONAIS NSDEQ de Recursos em contratagdes, violando a

Humanos

imparcialidade dos processos
de recrutamento e

- Uniformizagdo de
procedimentos

- Protegdo de dados

- Informatizagdo segura dos
processos

- Codigo de ética e conduta

Comissao Executica
do DEQ
Coordenadora do
Nucleo de Servigos
do DEQ

- Declaragdo de conflitos de
interesses

- Cédigo de ética e conduta
- Segregacao de fungbes

- Canal de denuncia UL

Comissao Executica
do DEQ




prejudicando a qualidade e
equidade das selegbes.

Risco de emissdo de
declaragdes falsas, com a

Riscos nos
finali
wsoeas | RISCOS | qoeq | Procesosde | n e mmecimento
OPERACIONAIS Avaliagdo . . n
L. indevido de competéncias,
académica . .
comprometendo a integridade
e a confianga nos resultados.
Risco de uso indevido de meios
Riscos na e canais institucionais para fins
NSDEQL0 RISCOS NSDEQ Comunicagdo e | pessoais, partidarios ou

TECNOLOGICOS

Plataformas
Digitais Oficiais

comerciais, prejudicando a
missdo, a reputacdo e a
neutralidade da institui¢do.

- Registo rastreavel de
operagdes

- Conferéncia por 2.2 pessoa

- Informatizagdo dos processos

Coordenadores dos
Cursos
Coordenadora do
Ndcleo de Servigos
do DEQ

- Codigo de ética e conduta

- Controlo de acessos e
supervisdo hierarquica

- Canal de denuincia UL

- Revisdo por segunda pessoa

Vogal para a
Promogao e
Divulgagdo do DEQ




UNIDADE OPERATIVA: NUCELO DE SERVICOS DO DEPARTAMENTO DE FiSICA

AREA ANALISE DO RISCO
ID CATEGORIA DO RISCO POR EVENTO
RISCO| DO RISCO PROCESSO
RISCO PO(1a4)|IP(1a4)|GR(PO*IP)
Risco de gestdo inadequada do
fundo de maneio, através da
RISCOS Riscos na Gestdo | utilizagdo de recursos financeiros
NSDF1 NSDF de Fundo de para fins alheios as necessidades 1 1
FINANCEIROS . . .
Maneio operacionais do departamento,
prejudicando a eficiéncia e
sustentabilidade financeira.
Riscos na Gest3o .RISCO de prestagap de informagédo
de Fundos incorreta ou manipulada na
RISCOS abertura de missdes académicas,
NSDF2 FINANCEIROS NSDF Europeus € visando beneficios indevidos e 1 2
Projetos - .
. . prejudicando a fiabilidade e
Financiados .
transparéncia dos processos.
Risco de ocorréncia de
Riscos na Gestdo | irregularidades na gestdo de
RISCOS de Fundos fundos de projetos, que pode
NSDF3 NSDF Europeus e conduzir ao desvio de recursos 1 1
FINANCEIROS ) . ~ .
Projetos para fins ndo autorizados,
Financiados afetando a execugdo e
credibilidade das iniciativas.
Risco de favorecimento a
Riscos nas fornecedores em processos de
RISCOS AquisicOes e aquisi¢cdo/contratagio,
NSDF4 FINANCEIROS NSDF Contratagdo comprometendo a equidade, a 1 2
Publica transparéncia e a legalidade dos
procedimentos.

CONTROLOS E MEDIDAS

RESPONSAVEL

- Registo rastreavel de
operagoes

- Revisdo por 2.2 pessoa

- Codigo de ética e conduta

Coordenador NSDF

- Revisdo por 2.2 pessoa

- Codigo de ética e conduta
- Registo rastredvel de
operagoes

Coordenador NSDF

- Revisdo por 2.2 pessoa

- Registo rastredvel de
operagoes

- Codigo de ética e conduta

- Informatizagdo dos processos

Coordenador NSDF

- Certificagdo de fornecedores
- Declaragao de conflitos de
interesses

- Segregacao de fungdes

- Cédigo de ética e conduta

- Informatizagdo dos processos

Coordenador NSDF




Riscos nos

Risco de apresentagdo de
despesas de missdes ndo
elegiveis, para obtengdo de

- Revisdo por 2.2 pessoa

- Aplicagdo rigorosa dos
normativos internos e externos
- Cédigo de ética e conduta

- Informatizagdo dos processos

Coordenador NSDF

- Controlo de acessos

- Aplicagdo de normas de
protecdo de dados

- Informatizagdo segura dos
processos

- Codigo de ética e conduta

Coordenador NSDF

- Declaragdo de conflitos de
interesses

- Codigo de ética e conduta
- Segregacao de fungdes

- Canal de denuncia

Coordenador NSDF

RISCOS Pagamentos a . T .
NSDF5 EINANCEIROS NSDF Colaboradores e vantagens financeiras |’nd<.eV|das,
. causando perdas econdmicas e
Terceiros .
enfraguecimento do controlo
interno.
Risco de acesso e/ou divulgacdo
indevida de informagdo
. ~_ | confidencial, violando o sigilo
RISCOS Riscos na Gestdo - . ~
NSDF6 OPERACIONAIS NSDF da Informacao proflssional e a legislagao de
protecdo de dados, com
consequéncias legais e
reputacionais.
Risco de existéncia de conflito de
interesses nao declarados em
RISCOS Riscos na Gestdo | contratagGes, violando a
NSDF7 OPERACIONAIS NSDF de Recursos imparcialidade dos ProFessos de
Humanos recrutamento e prejudicando a
qualidade e equidade das
selegdes.
Risco de emissdo de declaragdes
. falsas, com a finalidade de obter
Riscos nos vantagens académicas ou
RISCOS Processos de
D D . . .
NSDF8 OPERACIONAIS NSDF Avaliagio reconheflmento indevido de
P competéncias, comprometendo a
académica . . .
integridade e a confianga nos
resultados.
Risco de uso indevido de meios e
Riscos na canais institucionais para fins
NSDF9 RISCOS NSDF Comunicagdo e | pessoais, partidarios ou

TECNOLOGICOS

Plataformas
Digitais Oficiais

comerciais, prejudicando a
missdo, a reputagdo e a
neutralidade da instituigdo.

- Conferéncia por 2.2 pessoa
- Codigo de ética e conduta
- Informatizagdo dos processos

Coordenador NSDF

- Cédigo de ética e conduta
- Controlo de acessos e
supervisdo hierdrquica

- Canal de denuncias

Coordenador NSDF




UNIDADE OPERATIVA: NUCLEO DE SERVICOS DO ISR
AREA ANALISE DO RISCO
ID CATEGORIA DO RISCO POR EVENTO CONTROLOS E MEDIDAS RESPONSAVEL
RISCO | DO RISCO RISCO PROCESSO PO(1a4)|IP(1a4)|GR(PO*IP)
Risco de gestdo inadequada
do fundo de maneio, através Garantir o cumprimento dos
. da utilizagdo de recursos procedimentos previstos no
Riscos na . . . . ;
- financeiros para fins alheios Regulamento do Fundo de Maneio e a .
NSISR1 RISCOS NSISR Gestdo de as necessidades 1 1 elegibilidade da despesa; Controlar IR dos projetos,
FINANCEIROS Fundo de o & p. ’ secretariado
. operacionais do regularmente os movimentos e os
Maneio - e . L
departamento, prejudicando limites estabelecidos; Revisdo
a eficiéncia e hierarquica.
sustentabilidade financeira.
Riscos na .RISCO de ;N)re.stat;ao de
Gestio de informagdo incorreta ou
manipulada na abertura de Seguir as orientagdes das entidades IR, Secretariado,
RISCOS Fundos L. I . . . N
NSISR2 NSISR missOGes académicas, visando 1 1 financiadoras e conferéncia por 22 DRH e gestor do
FINANCEIROS Europeus e . . .
. beneficios indevidos e pessoa. projeto
Projetos - L
. . prejudicando a fiabilidade e
Financiados .
transparéncia dos processos.
Risco de ocorréncia de
Riscos na irregularidades na gestdo de Seguir as orientagbes das entidades
Gestdo de fundos de projetos, que financiadoras e aplicagdo integral da
. . . T IR, Gestor do
RISCOS Fundos pode conduzir ao desvio de legislagdo e normativos internos em .
NSISR3 NSISR . ~ 2 1 . . a projeto,
FINANCEIROS Europeus e recursos para fins ndo vigor; ter mecanismos de conferéncia .
- - R . o Secretariado
Projetos autorizados, afetando a com niveis diferenciados na validagdo
Financiados execucdo e credibilidade das dos processos. Formagao continua.
iniciativas.
Aplicagdo total da legislagdo e
Risco de favorecimento de normativos internos em vigor;
. fornecedores nas aquisigdes Avaliagdo sujeita a multiplos niveis
Riscos nas . . s
- de bens e servigos, visando hierarquicos; controlo de montantes
RISCOS Aquisi¢cdes e . A [ IR, NCA;
NSISR4 NSISR - beneficios pessoais ou de 1 1 anualmente adjudicados a cada .
FINANCEIROS Contratagdo . . , Secretariado
publica terceiros, em detrimento da fornecedor; sempre que possivel
transparéncia e concorréncia fazer convite a mais que um
justa. fornecedor; Revisao periodica de
procedimentos.




Risco de favorecimento a
fornecedores em processos

Aplicagdo total da legislagdo e
normativos internos em vigor;
Avaliagdo sujeita a multiplos niveis
hierarquicos; controlo de montantes
anualmente adjudicados a cada
fornecedor; sempre que possivel
fazer convite a mais que um
fornecedor; Revisdo periodica de
procedimentos.

IR, NCA;
Secretariado

Atualizagdo e divulgagdo dos
procedimentos sobre deslocagées em
servigo; Aplicagdo total da legislagdo e
normativos internos em vigor;
Formagdo continua e orientagdes
técnicas a todos os envolvidos.

Participantes nas
missoes,
secretariado,
gestor do projeto

RISCOS Aziljics?(jﬁr:easse de aquisi¢do/contratacgdo,
NSISR5 FINANCEIROS NSISR Contratacio com'prometendo a o
. equidade, a transparéncia e
Publica .
a legalidade dos
procedimentos.
Risco de apresentacdo de
despesas de missdes ndo
Riscos nos elegiveis, para obtengdo de
RISCOS Pagamentos a | vantagens financeiras
NSISRe FINANCEIROS NSISR Colaboradores | indevidas, causando perdas
e Terceiros econdmicas e
enfraquecimento do
controlo interno.
Risco de acesso e/ou
divulgacdo indevida de
RISCOS Riscos na informagado confidencial,
NSISR7 NSISR Gestdo da violando o sigilo profissional
OPERACIONAIS - L =
Informagdo e a legislagdo de protecdo de
dados, com consequéncias
legais e reputacionais.
Risco de existéncia de
conflito de interesses ndo
Riscos na declarados em contratagdes,
RISCOS Gestdo de violando a imparcialidade
NSISRS OPERACIONAIS NSISR Recursos dos processos de
Humanos recrutamento e

prejudicando a qualidade e
equidade das selegbes.

Politicas internas de controlo de
acesso, seguranca de informagdo e
proteccao de dados; Acesso
informatico reservado a informagdo
confidencial a um nucleo reduzido e
identificado de colaboradores; Cédigo
de ética e conduta.

EPD da IST-ID/IST,
secretariado

Adequar os métodos de selegdo ao
perfil do cargo/funcdo a
desempenhar; Sem prejuizo da
adequacdo do juri ao procedimento,
promover a rotatividade dos
membros dos juris dos
procedimentos; Constituir jdris
multidisciplinares, sempre que
possivel e atenta a especificidade da
area de

recrutamento; Garantir que a
deliberagdo do juri sobre os
colaboradores a recrutar é
acompanhada da respetiva

DRH, IR dos
projetos




NSISR10

RISCOS
TECNOLOGICOS

NSISR

Riscos na
Comunicagdo e
Plataformas
Digitais Oficiais

Risco de uso indevido de
meios e canais institucionais
para fins pessoais,
partidarios ou comerciais,
prejudicando a missdo, a
reputacgdo e a neutralidade
da instituigdo.

fundamentacgdo;
Cadigo de ética e conduta.

Cddigo de ética e conduta; Politicas
internas de

controlo de acessos aos meios e
canais institucionais.

Gestor de
comunicagao,
secretariado




UNIDADE OPERATIVA: NUCELO DE OPERAGAO DO REATOR PORTUGUES DE INVESTIGAGAO

AREA ANALISE DO RISCO
ID CATEGORIA | DO | RISCO POR RESPONSAVE
EVENTO CONTROLOS E MEDIDAS
RISCO | DORISCO | RISC | PROCESSO PO(1a4) |IP(1a4)| GR(PO*IP) L
(0}
Risco de uso ndo
autorizado de
infraestruturas ou
. equipamentos no
Riscos na ~ - Lo
- processo de formagdo - Controlo de acessos fisicos e digitais
Gestdo de e .. . . e s
NORPI1 RISCOS NORPI | Instalacses e pratica ou visitas 1 - Registo obrigatdrio de utilizagdo e Coordenadora
OPERACIONAIS s técnicas, com supervisdo técnica NORPI
Infraestrutura . e
s possiveis - Supervisdo hierdrquica
consequéncias em
violagdo de normas
de protegdo e riscos
de seguranga.
- Controlo de acessos fisicos e digitais
RISCOS RISCC.)S de Furto ou extraylo de - Reglsitc? rastredvel de entradas e saidas de Coordenadora
NORPI2 NORPI arquivo e materiais arquivados 1 materiais
OPERACIONAIS . . L. . . . NORPI
inventario ou armazenados - Inventario atualizado e informatizado
- Controlo aleatério periddico de existéncias
- Controlo de acessos e permissdes restritas
a sistemas criticos
Desativagdo ou - Registo rastredvel de intervengdes e
RISCOS Riscos na manipulagdo de alteragdes de configuragdo Coordenadora
NORPI3 | TECNOLOGICO | NORPI | séguranca da sistemas de 1 - Revisdo por 2.2 pessoa em intervengdes NORPI
S informagao monitorizagdo ou criticas
detegdo de anomalias - Sistemas de alerta e registo automatico de
eventos
Riscos na - Controlo de acessos fisicos e digitais
RISCOS GestaoNde Furto ou extr,aV{o de - Regls.tc_) rastredvel de entradas e saidas de Coordenadora
NORPI4 NORPI | InstalagGes e | bens consumiveis em 1 materiais
OPERACIONAIS . . . . . NORPI
Infraestrutura armazém - Inventdrio atualizado e informatizado
s - Controlo aleatdrio periddico de existéncias




UNIDADE OPERATIVA: NUCELO OPERACIONAL DE PROTEGAO RADIOLOGICA

ANALISE DO RISCO

AREA
ID CATEGORIA RISCO POR <
DO EVENTO CONTROLOS E MEDIDAS RESPONSAVEL
RISCO| DO RISCO RISCO PROCESSO PO(1a4)|IP(1a4)|GR(PO*IP)
Risco de uso indevido da
. - infraestrutura do pavilhdo, . -
Riscos na Gestdo . Melhoria das condigdes de
NOPR1 RISCOS de Instalagdes e com possivels 2 3 6 seguranga fisica do Pavilhdo de Ec())opr:enador do

OPERACIONAIS

Infraestruturas

consequéncias em violagdo
de normas de segurancga e

riscos radioldgicos.

Residuos Radioativos




UNIDADE OPERATIVA: NUCELO DE OPERAGAO DO LABORATORIO DE RADIOESTERILIZAGAO

AREA ANALISE DO RISCO
ID CATEGORIA DO RISCO POR EVENTO CONTROLOS E MEDIDAS | RESPONSAVEL
RISCO | DO RISCO RISCO PROCESSO PO(1a4)|IP(1a4)|GR(PO*IP)
Risco de favorecimento a - Certificagdo de fornecedores
Riscos nas fornecedores em processos de - Declaragao de conflitos de - secretariado de
NOLR1 RISCOS NOLR Aquisicbes e | aquisicdo/contratagio, 1 ) interesses apoio ao laboratdrio;
FINANCEIROS Contratagdo | comprometendo a equidade, a - Codigo de ética e conduta Diretor Adjunto do
Publica transparéncia e a legalidade dos - Auditoria interna laboratodrio
procedimentos. - Informatizagdo dos processos




UNIDADE OPERATIVA: NUCELO DE OPERAGAO DO LABORATORIO DE ACELERADORES

ID CATEGORIA | AREA DO | RISCO POR ANALISE DO RISCO .
EVENTO CONTROLOS E MEDIDAS | RESPONSAVEL
RISCO| DORISCO | RISCO | PROCESSO PO (1a4)|IP (1a4)|GR (PO*IP)
Risco de favorecimento a
. fornecedores em processos Registo rastredvel de operagdes -
- Riscos nas - ~ : ;
Laboratoério - de aquisi¢gdo/contratacéo, na forma de orgamentos; Diretora Adjunta
RISCOS AquisigOes e . — . -
NOLA1 de N comprometendo a equidade, 1 1 Autorizagdo por ordem superior; | Laboratério de
FINANCEIROS Contratagao . ~ .
Aceleradores . a transparéncia e a Declaragdo de compromisso de Aceleradores
Publica .
legalidade dos Honra
procedimentos.
Risco de manipulagao de
dados técnicos e relatérios
RISCOS Laboratério RISC?S na naf elafkforagao de pareceres. o - Coordenador
NOLA2 de Gestdo da e justificagOes, com possiveis 1 1 Cddigo de ética e conduta
OPERACIONAIS o A . NOLA
Aceleradores Informagédo consequéncias em decisdes
incorretas e riscos
operacionais.
Risco de acessos indevidos a
- . sistemas no controlo de
RISCOS Laboratério Riscos na acessos a plataformas Registo rastredvel de operacgdes;
NOLA3 de Gestioda | 2ce8805 @ platatorma 1 1 & PETacoes; | pirecao CTN
OPERACIONAIS N digitais, com possiveis Controlo de acesso;
Aceleradores Informagao -
consequéncias em fuga de
informagdo ou sabotagem.
Risco de acesso e/ou
divulgagdo indevida de
RISCOS Laboratoério Riscos na informacgao confidencial, Codieo de ética e conduta:
NOLA4 de Gestdo da violando o sigilo profissional 1 1 g - ’ Dire¢do CTN
OPERACIONAIS . ] - N Protec¢do de dados;
Aceleradores Informagdo e a legislagdo de protegdo de
dados, com consequéncias
legais e reputacionais.
Risco de uso ndo autorizado
. das instalagGes e
- Riscos na . .
Laboratoério ~ equipamentos no processo Controlo de acessos - Acesso as Delegado
RISCOS Gestdo de - . o . 1 ~
NOLAS de " de acesso e operagao do 1 2 instalagbes mediante cddigo a ser | Protegao
OPERACIONAIS Instalagbes e . . . A
Aceleradores Infraestruturas acelerador, com possiveis inserido nas portas de entrada. radioldgica

consequéncias em
degradacdo de




equipamentos e infragdes
disciplinares.

NOLA6

RISCOS
OPERACIONAIS

Laboratoério
de
Aceleradores

Riscos na
Gestdo de
Recursos
Humanos

Risco de existéncia de
conflito de interesses ndo
declarados em contratagdes,
violando a imparcialidade
dos processos de
recrutamento e
prejudicando a qualidade e
equidade das selegdes.

Codigo de ética e conduta;
segregacdo de fung¢des; aplicagdo
total de legislagdo e normativos
internos em vigor

Diretora Adjunta
Laboratério de
Aceleradores




UNIDADE OPERATIVA: INSTITUTO DE PLASMAS E FUSAO NUCLEAR - IST

AREA ANALISE DO RISCO
ID CATEGORIA RISCO POR »
RISCO| DO RISCO DO PROCESSO EVENTO CONTROLOS E MEDIDAS | RESPONSAVEL
RISCO PO (1a4)|IP(1a4)|GR (PO*IP)
Risco de omissdo ou falsificagdo . .
. ~ - - Registo rastreavel de
de informagdo nos relatorios operacdes
Riscos na financeiros, com a finalidade de —pReviiéo por 2.2 pessoa
IPEN1 RISCOS IPEN-IST Contabilidade e esconderAlrr.eguIarlc!ades ecom 1 4 4 - Segregacio de funcdes Direcio IPFN
FINANCEIROS Reporte consequéncias ao nivel da A .
. . - . - Codigo de ética e conduta
Financeiro prestacdo de contas e do risco R
~ . - Aplicagdo rigorosa de
de sangGes pelas entidades . e
) . normativos contabilisticos
financiadoras.
Risco de obstrugdo a fiscalizagdo
interna ou externa, com a
Riscos na finalidade de dificultar a detegdo
RISCOS Contabilidade e | de irregularidades, com - Codigo de ética e conduta N
IPFN2 IPFN-IST 1 2 D IPEN
FINANCEIROS S Reporte consequéncias ao nivel da - Supervisao hierarquica Irégdo
Financeiro responsabilizacdo e do
funcionamento dos mecanismos
de controlo.
Risco de fracionamento indevido
Riscos na de despesas, com a finalidade de - Uniformizagao e controlo de
RISCOS ~ evitar procedimentos concursais processos de aquisi¢do N
IPFN3 FINANCEIROS IPFN-IST EX;ZLSJCZC;ada obrigatdrios, afetando a 1 2 - Registo rastreavel de Direcdo IPFN
P legalidade das aquisi¢Ges e a operagoes
concorréncia leal.
Risco de gestdo discriciondria e - Registo e arquivo documental
. o ndo documentada na afetagdo obrigatério
Riscos na Gestao . . .
de verbas internas, com a - Revisdo e aprovacgao por 2.2
RISCOS de Fundos finalidade de beneficiar pessoa
- E 1 2 Direg3
IPENS FINANCEIROS IPFN-IST uropeus ¢ investigadores ou unidades de - Auditoria interna irecao IPFN
Projetos ; . -
. . forma informal, com - Cédigo de ética e conduta
Financiados N , .
consequéncias ao nivel da - Aplicagdo rigorosa de
transparéncia e controlo interno. normativos internos




Riscos na Gestdo

Risco de auséncia de
rotatividade na gestdo de
projetos, gerando concentragdo
excessiva de conhecimento

- Verificagdo por segunda

RISCOS . . . P
IPFN11 OPERACIONAIS IPEN-IST de Projetos de técnico e fragilidade nos pessoa Diregdo IPFN
Investigacao mecanismos de controlo, - Supervisdo hierarquica
favorecendo a ocultagdo de
préticas ilicitas, como desvio de
fundos.
Riscos nos Concentragdo de fungbes de - Segregacdo de fungdes
RISCOS Processos decisdo, execugdo e validagdo na - Revisdo por 2.2 pessoa
IPFN13 OPERACIONAIS IPFN-IST Administrativos e mesma pessoa, reduz ‘o controlo - Delegagdo de competéncias Diregdo IPFN
Decisérios interno e aumenta o risco de com controlo cruzado
erros ou fraudes ndo detetadas. - Codigo de ética e conduta
Risco de introdugdo manual de
. dados em pedidos de pagamento -
Riscos nos .o ) - Informatizagdo dos processos
RISCOS Processos ou outras operagGes financeiras, - Registo rastredvel e controlos
IPFN15 OPERACIONAIS IPFN-IST Administrativos e poqenNdo orlglnar efmf' . automadticos Direcdo IPFN
L omissdes ou inconsisténcias nos .~
Decisorios . . . - Revisdo por 2.2 pessoa
registos e criar oportunidades
para praticas ilicitas.
Risco de abertura de projetos - Verificagdo formal de
sem assinaturas validas nas assinaturas e autorizagoes
Riscos nos fichas de abertura, - Revisdo por 2.2 pessoa
RISCOS Processos comprometendo a integridade - Registo rastredvel e arquivo N
IPFN16 IPFN-IST L . Diregdo IPFN
OPERACIONAIS Administrativos e | documental e aumentando a seguro Ire¢
Decisdrios exposicdo a préticas ilicitas como - Aplicagdo de normativos

abuso de poder ou falsificagdo
documental.

internos sobre validagdo
documental




UNIDADE OPERATIVA: CONSELHO DE GESTAO

AREA ANALISE DO RISCO
ID | CATEGORIA | ", | RISCOPOR EVENTO CONTROLOS E MEDIDAS | RESPONSAVEL
RISCO DO RISCO RISCO PROCESSO PO(1a4)|IP(1a4)|GR(PO*IP)
Risco de abuso de poder . Certificagdo de fornecedores
N para favorecimento indevido . Registo rastredvel de operagdes
CG1 RISCOS CG Aqumgoes’e . de fornecedores em 1 2 (DOT) CG
FINANCEIROS contratagdo publica . P
processos de aquisigdo de . Transparéncia publica
bens ou servigos. . Codigo de ética e conduta
. Declaragdo de conflitos de
Risco de conflito de mt(,erc.esses -
RISCOS AquisicOes e interesses na adjudicacao de - Codigo de ética e conduta
cG2 FINANCEIROS c6 contratagdo publica | contratos a empresas com 1 ! ’ Apllca?ao tptal da legislacao e €6
ligacBes pessoais normativos internos
’ . Registo rastreavel de operagbes
(DOT)
Riscos na Gestao
cG3 RISCOS G Orgamental e Risco de uso indevido de 1 1 . Registo rastreavel de operagdes G
FINANCEIROS Planeamento verbas. . Informatizagdo dos processos
Financeiro
Riscos nos Processos RIS‘.:O de omissdo de conflitos . Codigo de ética e conduta
RISCOS . . de interesses relevantes na . . .
CG6 CG administrativos e . 1 1 . Regime sancionatério CG
OPERACIONAIS . generalidade dos a R
decisorios . . Aplicagdo total da legislagao
procedimentos.
Risco de alteragdo dolosa de . Controlo de acessos
cGs RISCOS G Riscos na Seguranga | dados académicos, 1 ) . Registo rastredvel de operagdes G
TECNOLOGICOS da Informagao financeiros ou . Informatizagdo dos processos
administrativos . Sistemas de Informagao




UNIDADE OPERATIVA: CONSELHO CIENTIFICO

ID | catecoria | “REA| Riscopor ANQESEIDOIRISEO )
RISCO| DO RISCO DO PROCESSO EVENTO CONTROLOS E MEDIDAS RESPONSAVEL
RISCO PO(1a4)|IP(1a4)|GR(PO*IP)
. Defini¢do de procedimentos
transparentes
. Sistematizagdo e recolha estruturada de
Risco de favorecimento informagdo relativa a editais e a
e/ou conflito de constitui¢do de juris em concursos
. ~_ | interesses no anteriores, com o objetivo de assegurar a
Riscos na Gestao — A Sl
cc1 RISCOS cc de Recursos recrutamento e definigdo 1 3 consisténcia dos critérios de VP MP
OPERACIONAIS de condigdes de recrutamento nas mesmas areas
Humanos . L .
concursos nas diferentes disciplinares e categorias ao longo do
categorias do pessoal tempo
docente e investigador. . Defini¢do de regras claras e verificaveis
para a constitui¢do de juris
. Declaragdo e gestdo obrigatdria de
conflitos de interesses
. Estabelecimento de metodologias que
assegurem a conducdo equitativa e
imparcial de todos os atos,
Risco de existéncia de independentemente das sensibilidades e
parcialidade cientifica e das areas disciplinares e cientificas dos
2 RISCOS cc Riscos Legais e | conflitos de interesses 2 1 conselheiros do CC PCC
OPERACIONAIS de Conformidade | ndo declarados em . Obrigatoriedade de declaragdo de
quaisquer decisdes, conflitos de interesses, com mecanismos
deliberagdes e pareceres. de impedimento ou escusa, e adogdo de
decisdes baseadas em critérios
cientificos transparentes, avaliadas por
pares independentes
Risco de falta de . Formalizagdo e registo sistematico das
B rastreabilidade decisdes, com documentagdo adequada,
RISCOS RISCO_S de documental em decisdes . Arquivo organizado
ces OPERACIONAIS cc Arquw’o.e com impacto académico, 2 2 4 . Sistemas que assegurem a CECC
Inventario S s -
cientifico e rastreabilidade e a transparéncia dos
organizacional. processos




Risco de quebra de
confidencialidade em

. Segmentacdo da informagdo

. controlo de acessos a informagdo
. Formalizagdo escrita dos direitos e
deveres dos membros do CC

PCC + Membros
CcC

. Controlo rigoroso de acessos

. Registo e auditoria das operagdes (logs)
. Segregacdo de fungdes

. Mecanismos de validagdo e integridade
dos dados, nomeadamente criagdo de
mecanismos informaticos que registem
todas as alteragdes feitas bem como por
quem e quando

CE CC + DSI

. Estabelecimento de metodologias que
assegurem a conducdo equitativa e
imparcial de todos os atos,
independentemente das sensibilidades e
das areas disciplinares e cientificas dos
conselheiros do CC

. Definigdo de regras claras de prevengao
de conflitos de interesse

. Transparéncia nos processos de decisdao
. Participagdo plural nos 6rgaos
deliberativos

. Registo e escrutinio das decisGes
tomadas

PCC

cCs RISCOS cc Riscos na Gestdo | processos sensiveis de
OPERACIONAIS da Informagdo | recrutamento, provas
académicas, graus e
dados pessoais.
Riscos na Risco de alteragdo dolosa
6 RISCpS cc Seguranca da ou inadvertida de dados
TECNOLOGICOS o académicos ou
Informagao . .
administrativos
Risco de tomada de
Riscos nos decisdo influenciada por
cc7 RISCOS cc Processos interesses internos de
OPERACIONAIS Administrativos | grupos académicos em
e Decisorios quaisquer decisdes,
deliberagdes e pareceres.
Risco de sobrecarga
Riscos nos burocratica que substitui
ccs RISCOS cc Processos pensamento estratégico e
OPERACIONAIS Administrativos | transforma o CC num

e Decisérios

drgdo de processamento
documental

. Simplificagdo de procedimentos

. Delegagdo de competéncias do CC,
previstas em regimento ou em despacho
préprio

. Reforgo do secretariado

. Melhoria das aplicages informaticas,
de modo a reduzir a carga burocratica
. Previsdao, em regimento, da
possibilidade de todos os conselheiros
do CC solicitarem o agendamento de
pontos

CECC




Risco de inércia
institucional perante
mudangas cientificas com

. Reforgo da tomada de decisdo baseada
em evidéncia, através da recolha
sistematica de dados e do
estabelecimento de comissdes de
trabalho para a preparagdo de

Riscos nos ” ~ o
favorecimento de documentagdo que ultrapasse percegdes
RISCOS Processos L ., .
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